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  گفتار پيش
است.  دهيرا به خود د يريرشد چشمگها  و شركتها  سازمان ياطلاعات در تمام يامروزه فناور
سازمان موجب  گوناگونهاي  در بخشاي  انهيراهاي  و استفاده از شبكه يفناور نياستفاده از ا

است.  دهيسازمان گرد ييكارا شيافزا نيقابل توجه سازمان در نحوه ارائه خدمات و همچن شرفتيپ
موجود، همواره با  ياز ابزارها شايستهو استفاده  يتينكات امن تيامكانات بدون رعا نياز ا استفاده

 باشد مياطلاعات  يمرتبط با فناور ياجزا نياز مهمتر يكي ،تي. امنباشد ميهمراه  ياريمخاطرات بس
  .دينما واردرا به سازمان مطبوع شما  يريتواند صدمات جبران ناپذ مي تيموارد امن تيو عدم رعا

آشنا كنيم كه اين ابزار قادر به  Nessusدر اين كتاب قصد ما بر اين است كه شما را با ابزاري به نام 
موجود در سازمان يا شركت شما خواهد بود. با هاي  موجود در سيستمهاي  پذيري كشف آسيب

توانيد امنيت خود را به چالش كشيده و همچنين آن را مورد ارزيابي قرار  مياستفاده از اين ابزار 
ئه است، مطالب موجود در اين كتاب برگرفته از منابع اصلي اين ابزار و شركت ارا گفتنيدهيد. 
  . باشد مي Tenableي آن يعني  دهنده

توانند از  مي ي امنيت شبكه و اطلاعات مديران، كارشناسان امنيت و همچنين تمامي علاقمندان حوزه
اين كتاب استفاده كنند و با توجه به اينكه كتاب پيش رو توسط اعضاي كوچكي از كارشناسان امنيت 

ي امنيت  گرديده است لذا خالي از اشكال نيست. به همين منظور از تمامي عزيزاني كه در حوزه فراهم
خود را به آدرس  ياهو پيشنهاد ها، نظراهمشغول هستند، صميمانه خواهشمنديم تا انتقاد

info@esecurity.ir ي در پرسشي اين كتاب  زيزي كه پس از مطالعهارسال نمايند. البته دوستان ع
توانند با همين آدرس پست الكترونيكي ارتباط برقرار نمايند. در  مي موضوعات آن دارند نيز ي باره
  ي عزيز مفيد واقع گردد. نيز اميدوارم مطالب موجود در اين كتاب براي شما خواننده پايان

  آور كين احسان

  94 تابستان

  





 

 1فصل 

 Nessusآشنايي با مفاهيم و محيط 

  

  

 - نفوذ يها آزمون در. دشو يم استفادهدر سطح شبكه  يريپذ بيآس كشف منظور به Nessusابزار  از 
ي اين دو آزمون  قادر است بر پايه Nessusسياه وجود دارد كه   سفيد و جعبه  پذيري، دو روش جعبه

و نوع سيستم  IPسياه شما هيچ اطلاعاتي از هدف نداريد و تنها به آدرس   . در آزمون جعبهكندعمل 
 را در دست سفيد شما اطلاعات كافي از هدف مورد نظر  كنيد ولي در آزمون جعبه عامل بسنده مي

يا اعتبارهاي لازم را به  ها گذرواژههاي كاربري و  سفيد اطلاعاتي مانند نام  داريد. در آزمون جعبه
Nessus ا مشكلاتي كه در حالت جعبهد تكني پذيري مي اقدام به تست آسيب ،داده و با دسترسي مدير  

از انواع ساختارهاي  Nessus. يابيدسياه قادر به كشف آن نيستيد توسط اين روش به آنها دست 
هاي مختلف، انواع مجازي  عامل ها شامل سيستمكند. اين ساختار منظور اسكن پشتيباني مي مختلف به

  باشد. هاي شبكه مي سازها و پروتكل
پذيري  ها بيانگر يك آسيب هاي آن هستند. در واقع هر يك از پلاگين پلاگين، Nessusي اصلي  هسته
آنها را  ،در هنگام اسكن توان ميبندي مشخصي قرار داده است و  را در دسته هاآن Nessusكه  است

هايي را كه مربوط به هدفتان نيست غير  راي افزايش سرعت تست خود، پلاگين. بايد بگرفتكار  هب
هايي كه به سيستم  ، بايد پلاگيناستزماني كه سيستم عامل هدف ويندوز  براي نمونه، فعال نماييد.

و هم از ارسال  يابدباشد را غيرفعال نموده تا هم سرعت تست افزايش  عامل ويندوز مربوط نمي
  .شودداري به هدف خوداطلاعات اضافي 

Nessus ) شامل دو بخش اصلي اسكن و سياستPolicyروالي كه در  ،در بخش سياست باشد. ) مي
ي شناسايي  نماييد. اين روال شامل مشخصات اوليه، نحوه را مشخص مي استنظرتان طي اسكن مد

هاي كاربري و  هاي مورد نياز، تعريف اعتبار يا نام ها، تنظيمات گزارش، تعيين پلاگين پورت
اي هم براي  پيش تعريف شده هاي از باشد. البته سياست سفيد مي   براي آزمون جبعه ها گذرواژه

  توان از آنها نيز استفاده نمود. وجود دارد كه مي Nessusموارد خاص در 
توانيد با استفاده از  ميرسد. در اين بخش  پس از تعريف سياست، نوبت به انجام اسكن هدف مي

بندي اسكن و مشخصات هدف، اقدام  و تنظيماتي مانند زمان پيشيني  سياست تعريف شده در مرحله
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به اسكن آن نماييد. در پايان نيز اطلاعات به دست آمده از اسكن در قالب يك گزارش قابل دسترس 
  هاي ديگر ذخيره نماييد. و يا قالب HTMLتوانيد آن را در يك فايل  بوده و مي

  موارد را به صورت كامل شرح دهيم. اين خواهيم ميدر اين كتاب 

  اهيممف
Nessus   بوده و محيط كاربري آن به صورت  پذيري آسيبدر واقع يك برنامه اسكنWeb Base 

 . باشد مي

. محصولاتي كه در اين استآن  6.3نسخه  باشد ميموجود  Nessusاز  هم اكنونكه اي  آخرين نسخه
  نسخه ارائه شده است به شرح زير است:

Nessus     

Nessus Home 

Nessus Professional 

Nessus Manager 

Nessus Scanner 

Nessus Enterprise Cloud 

Nessus Agent 

آيد به  مي و مشكلاتي كه براي شما بوجود Nessusاستفاده از  ي بارهخود را درهاي  پرسشتوانيد  مي
  ارسال نماييد. support@tenable.comآدرس پست الكترونيكي 

  ويژگي هاي    آپديت
  در زير بيان شده است.  Nessus 6.3هاي   برخي از ويژگي

  مدل جديدي ازLicensing  كه شاملNessus Windows Agent  تواند در محيط  مي واست
  را كنترل و اجرا نمايد.ها  ) اجرا شده و اسكنLocalويندوز داخلي (

 دهد. مي و نماهاي كلي موارد انجام شده را نمايشها  پذيري آسيباسكن كه هاي  داشبورد 

 توسط ها  مديريت اسكنرNessus Manager ها  مركزي براي گسترش سياست)Deploy 

Policyها رسانيروز هب ي و برنامهها  پلاگين ها،   )، اسكن 

® 
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 Nessusنماي كلي از واسط كاربري 

Description 
ساده و يك  HTTPيك واسط كاربري تحت وب بوده كه شامل يك سرور  Nessusواسط كاربري 

هاي  نخواهد داشت. ويژگي Nessusو نيازي به نصب برنامه مجزايي از سرور  باشد ميوب كلاينت 
  است: زيراصلي آن به شرح 

  توليد فايلي با پسوند.nessus  كه محصولات شركتTenable  از اين استاندارد براي
  كند. مي از آن استفادهها  پذيري آسيباسكن و داده مربوط به هاي سياست

  يك نشستPolicy ليستي از ،Target  تواند در  مي و نتايج چندين اسكن است و همه آنهاها
. براي اطلاعات باشد مي ستخراجقابل ا آسانيذخيره شده كه به  nessus.يك فايل با پسوند 
  مراجعه نماييد. "Nessus v2 File Format"توانيد به فايل راهنماي مي بيشتر در اين مورد

  به منظور اسكنTarget توان از چندين فرمت استفاده نمود مي ها :IPv4 ،IPv6 ،hostname  و
   CIDRنماد 

  پشتيباني ازLDAP واسط كاربري هاي به صورتي كه حسابNessus  قادر به احراز هويت
  در يك سرور از راه دور باشند.

  آنينمايش نتايج اسكن به صورت )Real Time(منتظر بدين منظور كه شما مجبور نباشيد  ؛
 را ملاحظه نماييد.بمانيد اسكن كامل شود، سپس نتيجه اسكن 

  ايجاد يك واسط متحد براي اسكنرNessus از نوع  ورايPlatform  و توابع يكسان موجود
 Mac OSدر ويندوز، لينوكس و 

  قطع شود، اسكن ادامه  دليليواسط كاربري به هر  چنانچههنگامي كه اسكن اجرا شد، حتي
 پيدا خواهد كرد.

 تواند در واسط كاربري  مي ها مربوط به اسكنهاي گزارشو ها  خروجيNessus  آپلود شده
  .شودمقايسه  ها شو با ديگر گزار

  دهد، به  مي و نماي كلي موارد انجام شده را نشانها  پذيري آسيبداشبوردهاي اسكن كه
انجام شده، اسكن مورد نظر خود را انتخاب هاي  دهد تا از تمامي اسكن مي شما اين امكان را

  نماييد.
 Wizard  مربوط بهpolicy كند تا به سرعت  مي به شما كمكPolicy  مورد نظر خود را براي

  اسكن و ارزيابي شبكه خود به دست آوريد.
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 هاي  يكي از قابليت Nessus را به عنوان اصلي در نظر گرفتر يك اسكن توان مي كه اين است 
آنها را با يك واسط  توان ميدر نظر گرفت، در اين حالت  فرعيو ديگري را به عنوان 

  رود. مي در مقياس بزرگ به كارها  كاربري مديريت نماييد كه اين مورد براي مديريت اسكن
 دهي براي هر كدام از منابع به مجوزبندي و كاربري وسيع كه قادر  يك سيستم گروه

  .باشد ميو نتايج اسكن ها  زمانبندي ها، سياست  ها،اشتراكي شامل اسكنر

  پشتيباني شدههاي  پلتفرم
وب با يك مرورگر  پلتفرمتواند در هر  مي ،باشد ميتحت وب  Nessusاز آنجا كه واسط كاربري 

  پيشرفته اجرا شود.

 IE10 ،Mozillaتوان به  مي مرورگرها سازگاري دارد كه از جمله آنها بيشتراين واسط كاربري با 

Firefox32 ،Google Chrome 37 ،Opera 24  وSafari 7.1  بر روي دسكتاپ وChrome 29  در
  اندرويد، اشاره نمود.

Installation 
 قيطر ازتوان  افزار را مي نرماين پيوست كتاب آمده است. شكل كامل در  روش نصب نسوس به 

 در بخش دو هر به مربوط حاتيتوض كه نمود نصب نترنتيا از استفاده بدون هم و نترنتيا با ارتباط
    .است موجود وستيپ

 Nessusواسط كاربري 

قابل دسترسي خواهد  8834با شماره پورت  HTTPSاز طريق پروتكل  Nessusواسط كاربري در 
  باشد. يكتا ي واژه گذربود. هر كاربر بايد داراي يك نام كاربري و 

بايد مرورگر خود را باز كرده و سپس آدرس  در آغاز  Nessusبراي اتصال به واسط كاربري
https:// [server IP]:8834/  را در نوار آدرس خود تايپ كرده و كليدEnter .را فشار دهيد  

در اين ارتباط  HTTPايد. پروتكل    متصل شده HTTPSمطمئن باشيد كه به وسيله پروتكل  
  پشتيباني نمي گردد.
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وب هاي  گرمرور بيشترمتصل شويد،  Nessusبه واسط كاربري كنيد  مي تلاشكه  باري نخستين
يك  Nessusمورد اطمينان نيست. ( ،دهند كه سايت مي نمايشهشداري مشابه تصوير زير را 

  ).كند مي توليد Self-Signedبه صورت  SSLگواهينامه 

 

  
 "Continue to this website (not recommended)" پيوند توانند بر روي مي IE مرورگر كاربران

توانند با كليك  مي نيز Firefox مرورگر بارگذاري شود. كاربران Nessusتا واسط كاربري  كنندكليك 
سايت استثناء شده را   "… Add Exception"و سپس انتخاب  "I Understand the Risks"بر روي 

  .در صفحه باز شده تاييد كنيد
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قرار دارد را كنترل نماييد و سپس بر روي  Location كادربايد آدرسي را كه در  بخشدر اين 

 نخستكليك نماييد. پس از انجام مراحل مذكور، صفحه  "Confirm Security Exception"ي  دكمه
Nessus كه در اي  گذر واژهنام كاربري و شود كه به شكل زير خواهد بود و  مي به شما نمايش داده

  كند. مي مراحل نصب وارد كرديد را از شما درخواست

 

در ويندوز به صورت كامل توضيح  Nessusدر قسمت پيوست در پايان كتاب مراحل نصب  نكته:
  داده شده است.

تنظيم نماييد. بايد  واژه گذرسپاري نام كاربري و خاطر هب برايتوانيد مرروگر خود را  ميپس از ورود 
را تنها در سيستمي كه در يك  واژه گذرسازي نام كاربري و  به اين نكته توجه داشته باشيد كه ذخيره

مربوط به مديريت هاي  محل امن قرار دارد انجام دهيد. پس از احراز هويت موفق، واسط كاربري، منو
Policy  مربوط به مديريت  بخشتوانند  مي مديردر سطح دهد. البته كاربران  مي نمايشرا ها  و اسكنها

 وارد برنامهرا نيز مشاهده نمايند. هنگامي كه  Nessusمربوط به پيكربندي اسكنر  بخشكاربران و 
  .در واسط كاربري به شكل زير است "Scans" بخششويد،  مي
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ها  بالايي و سمت چپ، تنظيمات و منو بخشنماييد در  مي استفاده Nessusي كه از زماندر طول 

در بالا و سمت چپ قرار دارد كه نشان دهنده حساب كاربري  "admin" بخششود.  مي نمايش داده
هايي نيز هست كه به آن اشاره خواهيم كرد. در  همچنين داراي زير شاخه بخشوارد شده است. اين 

 در آن نمايش دادهها  و پيامها  بينيد كه آخرين هشدار مي يك زنگ را آيكنسمت راست اين بخش، 
  شود. مي

  
آدرس ايميل ثبت  ،زنگ آيكناستفاده نماييد، در سمت چپ  Nessus Enterprise Cloudاز نسخه اگر 

  كنيد. مي شده به عنوان كاربر را مشاهده

  
شود كه دسترسي  مي كنيد، منويي نمايش داده مي كليك "admin"كنار  فلش آيكنزماني كه بر روي 

 بخش، help & support بخشنصب،  ي درباره، اطلاعات Nessusبه پروفايل خود، تنظيمات عمومي 
What’s New سازد. مي پذير  و خروج را براي شما امكان  
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اطلاعات مربوط به كاربر از جمله ايميل و نام آن را  توان مي "User Profile" بخش با ورود به

و صفحه مربوط به ها  ، مديريت پوشهواژه گذر. تغيير نمودو تغييرات دلخواه خود را اعمال مشاهده 
Plugin Rules قرار دارند. بخشديگري است كه در اين هاي   نيز بخش  

  
نام كاربري، همان ايميلي است كه به عنوان كاربر ثبت شده  Nessus Enterprise Cloudدر نسخه 

  است.
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مربوط به كاربر وارد شده از جمله نام كامل كاربر، آدرس هاي  فيلد "Account Settings" بخشدر 

 System Administrator ،Administrator ،Standardتواند  مي ايميل و نوع كاربر قرار دارد. نوع كاربر
كنيد  مي كليك "User Profile"باشد. به صورت پيش فرض هنگامي كه بر روي گزينه  Read Onlyو 

  شود. مي صفحه بالا نمايش داده

. گفتني خود را تغيير دهيد ي واژه گذردهد تا  مي به شما اين امكان را "Change Password"گزينه 
ساختار  ي دربارهامنيتي سازمان هاي  با سياست برابربايست  مي انتخابيي  واژه گذراست كه 

  وارد نماييد. ه،انتخابي را براي تاييد دوباري  واژه گذربايد  ،واژه گذرتغيير  بخشباشد. در  واژه گذر

  
خاص هاي  از قوانين كه رفتار پلاگيناي  براي ايجاد مجموعه ي استمركز "Plugin Rules" بخش

توان بر اساس ميزبان يا همه  مي را Rule هركند.  مي مربوط به هر اسكن را براي شما فراهم
ها  Rule. همان كردتنظيم  Severityشناسه پلاگين، يك تاريخ انقضاي اختياري و تنظيم يك  ها،   ميزبان
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براي ها  دهد تا شدت نتايج پلاگين مي نمود. اين به شما اجازهتوان از صفحه نتايج اسكن تنظيم  مي را
  بندي نماييد. را اولويتمحاسبه بهتر استقرار امنيت و پاسخ سازمان 

  
بالا سمت راست كليك كنيد. در  بخشدر  "New Rule" ي دكمه جديد، بر روي Ruleبراي ايجاد يك 
را خالي بگذاريد همه  بخشتوانيد ميزبان مورد نظر را انتخاب كنيد و اگر اين  مي پنجره باز شده

توانيد شناسه پلاگين مورد نظر خود را  مي Plugin ID بخششوند. در  مي در نظر گرفتهها  ميزبان
توانيد تاريخ انقضاي خود را براي اين نقش انتخاب كنيد و  مي Expiration Date بخشقرار دهيد. در 

باشد را  Criticalيا  Hide ،Info ،Low ،Medium ،Highتواند  مي شدت نتيجه كه ،Severity بخشدر 
  تنظيم نماييد. 
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  تنظيمات
ارتباطات با  ها، ، حساب"Overview"دسترسي به صفحه  Nessus Managerبراي  "Settings" بخش

 Advanced بخش، و Nessusهاي ، اسكنرNessus Agentسرورهاي ميل و پراكسي خارجي، 

Scanner  اگر كاربر جاري يك)System Administrator (كند. مي را فراهم باشد  

  
ارتباطات با  ها، ، حساب"Overview"دسترسي به صفحه   Nessus Scannerبراي  "Settings" بخش

 System Administrator(اگر كاربر جاري يك  Advanced Scanner بخشو  سرورهاي پراكسي
 كند. مي را فراهم باشد)
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ارتباطات  ها، ، حساب"Overview"دسترسي به صفحه  Nessus Professionalبراي  "Settings" بخش
(اگر كاربر جاري يك  Advanced Scanner بخشبا سرورهاي ميل و پراكسي خارجي و 

Administrator (كند. مي را فراهم باشد  

  
دهد.  مي را نشان Nessusجديد اين نسخه از هاي  لينكي است كه به شما ويژگي "What’s new" بخش

 مشاهدهايجاد شده است  Nessusاز  6.3هايي را كه در نسخه  ويژگياز اي   در تصوير زير نمونه
  كنيد.  مي

  كند. مي جديد باز tabرا در يك  Tenable Supportلينكي است كه پورتال  "Help & Support" بخش

"Sign Out"  نشست شما باNessus   شويد. مي از برنامه خارجرا پايان خواهد داد و  

 "admin" بخشاشاره شد، در بالاي صفحه و سمت راست، كنار  پيشينهاي  بخشكه در  گونه همان
شامل  Nessusهاي  گونه پيامي مربوط به عملكردهر بخششود. در اين  مي زنگ مشاهده آيكن

و ديگر  كنونيمربوط به نشست هاي  ، رخدادNessusمربوط به نسخه جديد هاي  هشدارها، پيغام
  شود. مي موارد نمايش داده



Nessus  15آشنايي با مفاهيم و محيط /  1فصل 

  
خطا بوسيله هاي  همچنين به عنوان محلي براي فراهم نمودن هر هشدار ديگر يا پيام بخشاين 
كه  زمانيتا ها  شود. اين پيام مي باشند، به كار گرفته مي هايي كه به صورت كم رنگ و كوتاه آپ پاپ

  حذف نشوند در حافظه باقي خواهند ماند.

  
  .باشد ميگونه هشدار و پيام خطايي شكل زير نشان دهنده عدم وجود هر

  



Nessus 16پذيري و تست نفوذ با  پويش آسيب 

  واسط كاربريهاي  Shortcutميانبر و هاي  كليد
دهد تا  مي راگوناگوني ميانبر هاي  امكان استفاده از كليد باشد مي HTML5 شكل بهواسط كاربري كه 

توانند در هر  مي ها آن دسترسي پيدا كنيد. اين كليد گوناگونهاي  بخشبه  ،به وسيله آنها به سرعت
  زماني و از هر جايي داخل واسط كاربري استفاده شوند.

  هستند.ميانبر زير قابل استفاده هاي اصلي واسط كاربري، كليد بخشدر 

  
  شود. مي ميانبر زير استفادههاي  ايجاد، از كليدهاي  اصلي از واسط كاربري براي فرآيند بخشدر 

  
  .باشد ميكليد زير قابل استفاده  "Scans" بخشدر 

  
  .باشد ميكليد زير قابل استفاده  "Policies" بخشدر 
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   قابل استفاده است.كليد زير  "Users" بخشدر 

  
كليد زير قابل  Nessus Enterprise Cloudو   Nessus Managerكاربري درهاي  گروه بخشدر 

  استفاده است.

  
  .باشد ميو نمايش تنظيمات، كليد زير قابل استفاده  "Advanced" بخشدر 
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  و مديريت آن  Policy آشنايي با ساختار
 Nessusدر 

  

  

  

 (Policies)ها  سياست

است.  پذيري آسيبانجام اسكن  برايلازم هاي  از پيكربندياي  مجموعه Nessus Policyيك 
  است: زيربه شرح  يهاي بخشلازم شامل هاي   پيكربندي

 شماركند كه عبارتند از تعيين  مي اسكن را مشخص گوناگونهاي  پارامترهايي كه جنبه 
   .و مواردي از اين دستها  ، انواع اسكنر براي پورتها ميزبان

 مربوط به  هاي گذرواژهكاربري و هاي  داخلي مانند نامهاي  تنظيم اعتبارات لازم براي اسكن
هايي  و ...، احراز هويت در اسكن پايگاه داده اوراكل، احراز هويت پروتكل SSH، ويندوز

   Kerberosيا  HTTP ،FTP ،POP ،IMAPمانند 
 لازمهاي تعيين اسكن مبتني بر پلاگين و تنظيمات پلاگين.  
  كنترلPolicy تنظيم اطلاعات اضافي و كامل در گزارش، مربوط به پايگاه داده،  يهاي

و موارد  Unixمربوط به هاي  بخشكنترل  ها،   تنظيمات مربوط به اسكن شناسايي سرويس
  .ديگر

  تنظيمات مربوط به بررسيOffline شبكه، اجازه چك كردن ايمن هاي  براي دستگاه
  .ها دستگاهشبكه بدون نياز به اسكن مستقيم هاي   دستگاه

 Windows Malware Scan  كهMD5سالم و آلوده هاي  كند و فايل مي را مقايسهها  فايل هاي
  دهد. مي را از هم تشخيص


