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 مقدمه

DNS ترين وظيفه باشد. مهمهاي زيرساختي اينترنت در لايه كاربرد مي يكي از پروتكلDNS  ترجمه
قادر به  DNSبدون  ،اسامي دامنه و ميزبان به مفاهيم قابل درك انسان است. همچنين كاربران
روي بر   DNSاندازي دسترسي به اينترنت نيستند. از طرفي به طور معمول هنگام نصب و راه

آماده ارائه خدمات هستند. اين موضوع  ،هاي شركت سازندهفرضها تنظيمات با پيشعاملسيستم
ترين به طور ناامن نصب و تنظيم گردند. بنابراين از اساسي DNS هايدهنده سرويسشود تا باعث مي

ممانعت  پذيرياست تا از نفوذ و آسيب DNS هايدهنده سرويس 1سازيسازي، مستحكممراحل ايمن
، توجه به استفاده از آخرين DNS هايدهنده سرويسعمل آيد. در خصوص امنيت نرم افزارهاي به

ند با ا ههاي اخير مهاجمان توانستباشد. علاوه بر اين، در سالها حياتي ميها و بروزرسانينسخه
. به همين دليل اين ها نفوذ كننددهنده سرويسبه  DNSاستفاده از ضعف امنيتي و پيكربندي نامناسب 

نوشته شده است تا كمكي براي پيشگيري و  DNSهاي دهنده سرويسسازي كتاب در راستاي امن
 جلوگيري از چنين حملاتي باشد. 

 DNSهدف و لزوم امنيت در سرويس 
باشد يكي از اهداف مهاجم، كنترل اطلاعاتي  DNS 2دهنده سرويس  كه مقصد يك حمله،در صورتي

شود. در برگردانده مي DNS دهنده سرويسها، توسط 3هاي كلاينتوجو پرساسخ به است كه در پ
ها ندانسته به شرايطي كه مهاجم قادر به كنترل اين اطلاعات باشد در اين صورت ممكن است كلاينت

هايي از اين نوع مثال Cache Poisoningو  IP Spoofingكامپيوترهاي غيرمجازي تغيير مسير يابند. 
جعلي صورت  DNS دهنده سرويسگويي به كلاينت از سوي پاسخ IP Spoofingهستند. در  حملات

مهاجم اطلاعات نادرستي به داخل كش  نيز،  Cache Poisoningگيرد. طي حمله از نوع مي
-ها به سوي كامپيوتر غيرمجاز ميكند كه منجر به تغيير مسير كلاينتمنتقل مي DNS دهنده سرويس

 شود.
DoSاندازي سرويس (برخي حملات نيز براي جلوگيري از راه  اين، علاوه بر

شوند. در ) طراحي مي4
دهد. در اين شرايط ها پاسخ ميبه كلاينت 5هاي نامعتبربا آدرس DNS دهنده سرويس  اين نوع حملات،

                                                                 

1 Hardening 
2 Server 
3 Client 
4 Denial of Service 
5 Invalid Address 



 

-دهنده سرويسد كنترل كننده دامنه، ندر شبكه قادر به تعيين مكان منابع شبكه مان DNSهاي كلاينت
 هاي به اشتراك گذاشته شده و ساير موارد نخواهد بود.هاي وب، فايل

هاي در محيط Domain Name Systemسازي امن براي پياده ياين كتاب راهنمايي سريع و آسان
 سازها، به منظور كاهش خطرات و تهديدات امنيتي منتشر گرديده است. مديران پيادهمختلف سازمان

DNS رمندان امنيتي كامپيوترها و مديران سيستمي كه مسئول اجراي كارهاي مرتبط با و همچنين كا
DNS توانند با استفاده از اين راهنماي عملي، هستند، ميDNS سازگار با هر  را مورد دلخواه خود

 محيطي امن نمايند. 


