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 پیش گفتار
در طی سالیان گذشته تا به امروز همواره محصولات شرکت سیسکو در زمینه تجهیزات ساختاری شبکه 

(Routers / Switches) اند. رار داشته و همواره بالاترین سهم بازار را به خود اختصاص دادهدر صدر فروش ق 

افزارهای مورد استفاده در این تجهیزات باعث افزاری و نرمهای موجود در تجهیزات سختکیفیت و قابلیت
ارش گز چنانکه طبق آخرینپذیری و کیفیت برخوردار باشند. آنشده است که از بالاترین سطح کارآیی، اطمینان

ولات های شبکه، محصمنتشر شده توسط مؤسسه معتبر تحقیقاتی گارتنر در شش حوزه مورد بررسی فناوری
به خود اختصاص دهند. این موارد عبارتند  ۲۰۱۶اند رتبه نخست را در سال و خدمات شرکت سیسکو توانسته

 از : 

- Unified Communications 
- Corporate Telephony 
- Video Conferencing 
- Web Conferencing 
- Customer Care 
- Communications for Midsize Enterprises 

اده پذیری استفهای حساس و مهم از لحاظ کیفیت و کارآیی و همچنین امنیت و اطمینانامروزه در اغلب شبکه
دید دون ترهای ارائه شده در حوزه شبکه، شرکت سیسکو در اولویت انتخاب قرار دارند. باز تجهیزات و فناوری

  باشند.افزاری در حوزه امنیت مربوط میافزاری و نرمهای سختها به فناوریبخشی از این کارآیی و قابلیت

فزاری اهای سختهای جدید در زمینهبا توجه به اهمیت این موضوع، شرکت سیسکو به موازات توسعه فناوری
تار ساخ یآموزشی تخصصی امینت در شبکه در سه حوزههای افزاری شبکه، اقدام به تدوین و ارائه دورهو نرم

های خصوصی مجازی و امنیت ای و شبکهو ارتباط بین شبکه (CCNA Security)و تجهیزات و نقاط استفاده 
امنیت در معماری و  سرانجام،و  (CCNP Security)های همراه و مدیریت و برخورد با تهدیدها سیستم

 نموده است.  (CCIE Security)ساختار شبکه متوسط و بزرگ 

سیم و های بیشبکه ویژهبهسازی امنیت در ساختارهای مختلف شبکه، با توجه به اهمیتی که موضوع پیاده
ها و کنترل و مقابله با تهدیدها دارد، شرکت سیسکو همراه و همچنین ارتباط از راه دور و ارتباط بین شبکه

با  ۲۰۱۴داد، در اواخر سال ارائه می CCNP Securityگروه با عنوان  المللی خود را که در یکهای بیندوره
، تر در موضوعات ذکر شده بالاتر و جزئیها و نیازهای روز افزون به آشنایی تخصصیتوجه به گسترش فناوری

 CCNP Securityالمللی دوره بین هم اینکالمللی خود در این حوزه کرد و های بینروز رسانی دورهبه به اقدام
 از چهار بخش به شرح زیر تشکیل شده است: 

- 300-208 SISAS – Implementing Cisco Secure Access Solutions 
 (فناوری سیسکو برای دسترسی امن) 
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- 300-206 SENSS – Implementin Cisco Edge Netwrok Security Solutions  
سازی تجهیزات مورد استفاده در این ایمن ارتباط امن بین شبکه با(فناوری های سیسکو برای ایجاد 

 ها و ...)ها، فایروالها، مسیریاببخش، از جمله سوئیچ
- 300-209 SIMOS – Implementing Cisco Secure Mobility Solutions 

 سیم)های بیهای همراه و ارتباطسازی شبکههای سیسکو برای ایمن(فناوری
- 300-210 SITCS – Implementing Cisco Threat Control Solutions  

 های سیسکو برای کنترل و مقابله با تهدیدها، اعم از بدافزارها، ساختاری و منطقی و کاربران)(فناوری
 

های آموزشی که بر اساس فیلم استشرکت سیسکو  (SENSS)  206-300این کتاب مربوط به دوره آموزشی 
است که این  گفتنیلیف و تدوین شده است. أت CBT Nuggetsارائه شده توسط آقای کیت بارکر از شرکت 

لیف محتوای آموزشی به صورت فیلم نگار أ، دومین تجربه تCCNA Security (IINS 210-260)کتاب پس از 
 است.

 بار  انجام شده است، قطعا جا نخستینبا توجه به اینکه این نوع ارائه محتوای آموزشی در قالب کتاب برای 
 . شودهای آینده بهبود یافته و نقاط ضعف آن تا حد امکان برطرف هدارد تا در مجموع

ارائه  (CCNA Security)در این مجموعه  نخستاین کتاب در یک فاصله زمانی حدود یک ماه از کتاب 
د، میزان استقبال و همچنین نظرات ارسال شده در این فاصله زمانی کوتاه، من را بر آن داشت تا برای شومی

و  Vmwareسازی مجازی همچونهایی از این دست (فیلم نگار)، در موضوعات تخصصی دیگر موعهارائه مج
را انجام دهم که لازم های ریزیبرنامه ،سازی فضاهای پردازش ابری و مراکز دادهسازی و ایمنهمچنین پیاده

 تان برسانم. آگاهیاخبار مربوط به آنها را به  ،امیدوارم در آینده نزدیک

ساعت استفاده شده است. برای استفاده  ۱۶فیلم آموزشی به مدت زمان بیش از  ۲۹این کتاب از  گارشندر 
کتاب با کیفیت خوب و  تر و کارآمدتر از کتاب، آن را به همراه یک لوح فشرده حاوی تصاویر موجود دربهینه
 ایم.  های کتاب عرضه کردههای آموزشی اصلی به تفکیک فصلفیلم

 بیشتر آشنا شویم  CCNP Security  (300-206 SENSS)بین المللی ا آزمون ب

المللی آن توسط شرکت سیسکو شرایط و قالب برگزاری آزمون بین سرفصل و محتوای آموزشی و همچنین
 (CCNP Security – 300-206 SENSS)با کد جدید    ۲۰۱۴گردد. این دوره آموزشی از دسامبر سال اعلام می

ال تشکیل شده است که مدت پاسخگویی به سؤ ۷۵تا  ۶۵المللی این دوره آموزشی از ن بینارائه شد. آزمو
 د. شوبرگزار می Pearson VUEالمللی توسط موسسه . این آزمون در سطح بیناستدقیقه  ۹۰ سوالات نیز 

 IINS (CCNA Security) 260-210 بین المللی  آزمونموضوعی محتوای 

  درصد ۲۵مقابله با تهدید:  -
 درصد ۲۵ابزارهای مدیریت سیسکو در خط فرمان و رابط کاربری گرافیکی:  -
 درصد ۱۲ها در تجهیزات سیسکو: مدیریت سرویس -



3 گفتارپیش

 درصد ۱۰یابی و تهیه گزارش : ابزارهای کنترل و نظارت و اشکال -
 درصد ۱۶های مقابله با تهدید: معماری -
 درصد ۱۲اجزا و نکات مربوط به امنیت:   -

 این کتاب خواهید آموخت چه مطالبی را در

ها و دسترسی امن آنها با سازی تجهیزات ارتباطی بین شبکهموضوعات ارائه شده در این کتاب بر محور امن
این کتاب با معماری و عملکرد انتقال ترافیک در لایه دوم و سوم  نخستکدیگر متمرکز شده است. در بخش ی

خواهید شد و در ادامه با ابزارهای  انیی و مقابله با آنها آشهای شناساروش ، و نیزشبکه و تهدیدهای موجود
مدیریتی در خط فرمان و همچنین دارای رابط کاربری گرافیکی برای کنترل و نظارت و همچنین پیکربندی 

های رمزنگار و کنترل و شوید و در بخش دیگری از این کتاب با سرویسامنیت تجهیزات سیسکو آشنا می
اهبری آنها آشنا ره دور امن به منظور مدیریت و اجهیزات سیسکو برای برقراری ارتباط رد هویت در تتأ͕

ای هها و تهیه گزارش از عملکردخواهید شد و در ادامه با ابزارهایی که برای نظارت و کنترل و شناسایی اشکال
ایجاد  همچونبله با تهدید با ساختارهای مقا سرانجامشوید و نا میتجهیزات ارتباطی در شبکه وجود دارند، آش

 وید. شهای نامرئی و ... آشنا میهای پشتیبان و مقابله با خرابی و فایرواللایه میانی و استفاده از فایروال

 این کتاب برای چه کسانی است

زات و تجهیای های ارتباطی بین شبکهسازی لایهموضوعات مورد بحث در این کتاب، به طور مشخص به ایمن
توانند از مطالب و ها و مراکز داده میپردازد. بنابراین راهبران شبکه سازمانستفاده در آن میمورد ا
هایی که در این فیلم نگار به آنها پرداخته شده است به منظور پیکریندی و مدیریت تجهیزات ارتباطی فناوری
و همچنین سرورهای پروکسی و ها ها و فایروالیابها و مسیرهمچون سوئیچهای مورد استفاده خود شبکه

 استفاده کنند.  (IDS/IPS)ابزارهای تشخیص و  جلوگیری از نفوذ غیرمجاز 

 در باره نویسنده

سال است که به طور تخصصی  ۱۰سال سابقه تدریس در حوزه فناوری اطلاعات و شبکه در حدود  ۲۶با بیش از 
و ادله  ت شبکه و فضای مجازی و تست نفوذهای مربوط به امنیدر حوزه آموزش، مشاوره و اجرای پروژه

سازی سیستم مدیریت امنیت اطلاعات الکترونیک و ارائه خدمات آموزش و مشاوره در حوزه پیاده
(ISO27001) وذ و تست نففراوانی در حوزه شبکه، امنیت شبکه المللی فعالیت داشته و دارای مدارک بین

 که عبارتند از:  است

Network+, CCNA, CCNP, CCNA Security, CCNP Security, Security+, CIW security 
Professional, ISO27001 Lead Auditor. 

 توانید از طریق رایانامه زیر اقدام نما͕د:می نویسندهبرقراری ارتباط با  برای

info@mehrantajbakhsh.com



 

 

 تقدیم به مادرم 

 به خاطر زحمات به دریغش 

 و پسرم

و انرژی من استکه مایه امید  



 

 1 فصل
 %۲۵ – مقابله با تهدیدها
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  با استفاده از فهرست کنترل دسترسی IPv4نترل لایه داده : ک١درس 
 )Controlling the IPv4 Data-plane with ACL )۲۲:۲۵ نام فیلم: 

 

برای کنترل جریان  IPv4های های کنترل دسترسی بر اساس آدرسفهرست در این درس با چگونگی استفاده از
 توانیممی )کندهمانند یک فیلتر عمل می(استفاده از این فناوری با ها آشنا خواهیم شد. یابدر مسیرها داده

  یاب را ارتقا دهیم. کنیم و به این ترتیب امنیت مسیرنترل را کیاب خروجی مسیر ترافیک ورودی و

یاب بر اساس آن مسیرشود که در نظر گرفته مییاب هایی برای مسیردستورالعمل، کنترل دسترسیدر فهرست 
 . کندیاب مسدود در مسیر راآنو یا اینکه  بدهداجازه عبور ترافیک به گیرد که میتصمیم 

سپس بر . شوندها تعریف یابلخواه در مسیربا اسامی دو  د به تعدادنتوانرسی میکنترل دستهای فهرست
 توانیم فهرست دسترسی فعال را انتخاب کنیم. حسب نیاز می

کرده نشاره امشخصی دسترسی  فهرستکنترل دسترسی را تعریف نکرده باشیم و یا اینکه به فهرست  چهچنان
کنترل دسترسی وجود ندارد، بنابراین به همه ترافیک  فهرستکه است  اینمانند یاب هبرای مسیر، باشیم

 . دهدمیامکان عبور 

ر برا نیز انتخاب کرده باشیم، آنگاه مسیریاب آنهمچنین و  استدسترسی تعریف شده  فهرستدر مواردی که 
  نماید. می گیریتصمیمت به عبور ترافیک نسباز بالا به پا͕ن  اولویتاساس مندرجات فهرست با 

 ،فهرست مشاهده نکردنظر، تعریفی در د ترافیک موردرا بررسی کرد و در مور فهرستیاب تا پایان مسیر اگر
 . نمایدمی نظر را مسدودفیک موردیاب تراآنگاه مسیر

ر وجود داشته باشد ولی د فهرست چنانچهشود. د نمیک مسدووجود نداشته باشد، ترافی فهرستنکته: اگر 
 مسدود خواهد شد. نشده باشد، آنگاه نظر در آن تعریفی انجام مورد ترافیک مورد

نیاز وردمجوز م فهرست،پایان کنند در فراموش میست که اشوند ایننکته: اشتباه رایجی که اغلب مرتکب می
 های مجازیاب از عبور ترافیکمسیر به همین دلیلرا تعریف کنند.  یی که اجازه عبور دارندهاکبرای ترافی

اینکه انتظار داشته هایی از شبکه بدون کنیم که در بخشدر خیلی از موارد مشاهده می کند وجلوگیری می
 . نیاز جلوگیری شده استموردترافیک عبور باشیم از 

 رایو ب نام دارد کنترل دسترسی استاندارد فهرست نخست. نوع است رسی دو نوعهای کنترل دستفهرست
سعه کنترل دسترسی تو . نوع دوم فهرستدشوهای کنترل ترافیک در لایه سوم استفاده مینامهتع͔ن آ͕ن

استفاده از آن م و چهارم نامه کنترل دسترسی لایه سوبرای تعریف آ͕نکه  است (Extended ACL)یافته 
 . (L3/L4 ACL) شودمی
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ر شود. اگبا اعداد انجام میکنترل دسترسی  نامگذاری فهرست، کنیدمیدر شکل زیر مشاهده گونه که همان
از  بایددسترسی استاندارد و یا توسعه یافته در نظر گرفته شود،  فهرستبه عنوان  بخواهیم فهرستی

 . برای آنها استفاده کنیمهای عددی مشخصی محدوده

 
دارای  یهای کنترل دسترسفهرستمحتوای زیرا نیازی نیست که این اعداد به خاطر سپرده شوند  هرچند

های کنترل دسترسی فهرستدر ضمن اگر کنند، و عملکرد فهرست را مشخص می باشندمی اولویتاهمیت و 
 واهد بود. نخ بالااستفاده از حروف نامگذاری شوند، دیگر نیازی به استفاده از اعداد ذکر شده مطابق با شکل  با

 گیرند؟ های کنترل دسترسی استاندارد و توسعه یافته در چه مواردی مورد استفاده قرار میفهرست

  :کنیمرا به شرح زیر مطرح می اینمونه

ز طریق ا م کنیم کهای تنظیگونههخواهیم بیک ایستگاهی که در شبکه داخلی قرار دارد را میفرض کنید تراف
ترافیک  ساین مورد خاص اگر بخواهیم بر اسا. در نشوددهنده وب گوگل مرتبط به سرویس ۸۰درگاه شماره 

بخواهیم از  راگاستاندارد استفاده کنیم و  رستفهاز  بایدکنترل دسترسی را تعریف کنیم، آنگاه  فهرست أ،مبد
  خواهد بود.درخور گزینه  ،توسعه یافته فهرست مشخصات مقصد استفاده کنیم، آنگاه

های کنترل دسترسی در نظر گرفته شده فهرستبرای تعریف و مدیریت  گوناگونی امکانات "CCP" افزارنرمدر 
 که در زیر به آنها خواهیم پرداخت.  است
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از بالای صفحه  نخست ،(ACL Editor)های کنترل دسترسی فهرستبرای ورود به بخش تعریف و مدیریت 
از آن  پسو  "Router"و سپس از منوی سمت چپ صفحه گزینه  )۱(کنیممیرا انتخاب  "Configure"گزینه 
. با توجه به )۳(کنیممیکلیک  "ACL Editor"بر روی گزینه  پایان. در )۲کنیم(خاب میترا ان "ACL"گزینه 

دهنده وب گوگل در اینترنت به سرویس (PC1) ارتباط ایستگاه کاری برقراری ازخواهیم توپولوژی شبکه زیر می
  جلوگیری کنیم.

 

 .کنیمکلیک می "Add"کلید  بر رویکنترل دسترسی جدید،  فهرستبرای ایجاد 

 
ر این نظر دی درج شرایط موردو سپس برا کنیمانتخاب میز نوع توسعه یافته کنترل دسترسی را ا فهرست

  :کنیممیاستفاده  "Add" فهرست از
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دهنده با سرویس 80ذرگاه با آدرس مشخص امکان ارتباط از طریق گاه گایستنظر (با توجه به شرایط مورد

نیاز را بر اساس آنچه که در توپولوژی شبکه نشان داده شده داطلاعات مور بالادر صفحه  گوگل را نداشته باشد)
 . کنیممیاستفاده  "Ok"از کلید ها برای ثبت آن پایانکنیم و در است، درج می

 
کردیم.  مشخصرا بر جسب مبدا و مقصد و نوع گذرگاه نظر ترافیک موردکنترل به نامه مربوط ا به اینجا آ͕نت

  رسد: مییاب در مرحله آخر نوبت به تع͔ن گذرگاه ارتباطی در مسیر
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 انتخاب شود.  باید "Fa2/0“"نظر، گذرگاه با توجه به توپولوژی شبکه موردو در این مورد 

لوی عبور یاب جمسیر فرضطور پیشه، بتعریف نکنیمای نامهآ͕ن ،یابمسیردر  یگرد اگر برای ترافیکتوجه: 
  گیرد.را میترافیک 

فراهم سازیم، همانند شکل زیر یاب و گذرگاه آن مسیراز را هر نوع ترافیک دیگری عبور برای اینکه امکان 
 . کنیممیثبت را نامه جدیدی آ͕ن

 
نها آ "Deliver"ا استفاده از کلید بکردیم، را ثبت کنترل دسترسی  مربوط به فهرستهای نامهآ͕نکه نپس از ای

 نما͕م. مییاب ارسال را به مسیر

 :کنیممیمشاهده  یابمسیر خط فرماندر را کنترل دسترسی  فهرستهای انجام شده در تنظیم
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 اند. مشخص شده ۲۰و  ۱۰یاب تعریف شده است که با شماره های کنترل دسترسی مسیر فهرستدو سطر در 

، است (از بالا به پا͕ن) اولویتدارای کنترل دسترسی  فهرستهای تعریف شده در نامهبا توجه به اینکه آ͕ن
ظر نموردرا در فهرست آن اولویتگیریم، می جدید در نظر نامهآ͕نای که برای با شماره توانیممیبراین بنا

 . کنیممشخص 

دهنده وب گوگل و آدرس سرویس کنیممیباز  (PC1) ر وب را در ایستگاه کاریگاکنون مرور 
 نما͕م:وارد می آدرس آن نواررا در  (74.125.224.179)

 
 رسالکنترل دسترسی از ا فهرستدر  ،نامه تعریف شدهای باز شود. چون طبق آ͕نواضح است که نباید صفحه

 ایم. یاب جلوگیری کردهمسیر درترافیک 

 :کنیممیمشاهده  خط فرمانیاب را در نتیجه ارسال این ترافیک از مسیر
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یاب نمایش داده شده است و در مسیر خط فرمانپیام هشدار در نظر، ترافیک موردبا توجه به مسدود شدن 
 . انددهکه مسدود ش کنیممیمشاهده  نخستبوط به سطر سه مورد بسته اطلاعاتی مرکنترل دسترسی  فهرست

 کنداستفاده نمیمشخص آدرس  IPگوگل از یک  دهندهکنید، سرویسدر شکل زیر مشاهده میگونه که همان
 Object" فناوری با ناماز  باید ،جا تعریف کنیمصورت یکه کنترل دسترسی آنها را بفهرست و اگر بخواهیم در 

Group"  و  ممشخص کنی ،را با یک نام گروهی از منابع توانیممی. با استفاده از این روش نما͕ماستفاده
  نظر بکار بریم. موردها را با استفاده از نام سپس آن

 

 کنیم. را انتخاب میبخش مربوط به آن نخست، دهنده گوگلسرویسهای رای تعریف گروهی آدرسب 

 
  کنیم.کلیک می "Create"زینه بر روی گبرای ایجاد گروه جدید سپس 
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م کنینظر برای درج در گروه را وارد میهای موردو سپس آدرس کنیمتخاب میاننظر نام دلخواه وه موردبرای گر

 کنیم. کلیک می "Ok"و در پایان برای ثبت بر روی کلید 

 . کنیممییاب ارسال مسیرهای انجام شده را به تنظیم "Deliver"کلید  با استفاده ازسپس 

بخش . نیمکمیایجاد را کنترل دسترسی تغ͔راتی  فهرستنامه موجود در ندر آ͕ ،با توجه به گروه تعریف شده
 کنیم. های کنترل دسترسی را باز میفهرستیرایش و

 
خص نظر را مشنامه موردنآ͕ و سپس کنیممیرا انتخاب کنترل دسترسی  فهرستنام  نخستبرای ویرایش 

 )بالا(همانند شکل نیم. ککلیک می "Edit"کلید  و بر روی
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تغ͔رات  "Ok"دهیم و سپس با استفاده از کلید تغ͔ر میرا نامه انتخاب شده در آ͕ن نظرمقصد ترافیک مورد
 . کنیممیایجاد شده را ثبت 

 (Wildcard)های فراگیر از آدرس بایدکنترل کند، را شبکه ترافیک یک زیر ،بخواهیم فهرست کنترل دسترسی اگر
 استفاده کنیم. 

 
 بایدبخشی از آدرس که کنیم. میاستفاده  (Wildcard Mask)برای تع͔ن آدرس زیر شبکه از الگوی فراگیر 

. مکنیمشخص می "255"تواند تغ͔ر کند را با عدد کنیم و بخشی دیگر که میثابت باشد را با صفر مشخص می
 . است "0.0.0.255"عبارت  در توپولوژی شبکه بالا،شبکه نظر برای زیرمورد این ترتیب الگوی به

را کنترل دسترسی تغ͔ر یافته  فهرست "Deliver"با استفاده از کلید  ظر ثبت شدنپس از اینکه تغ͔رات مورد
 .نما͕ممییاب ارسال به مسیر
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  NAT /PAT یفناور  یساز ادهیپ: ٢درس

 )NAT and PAT )۱:۱۱:۲۳: لمیف نام

 

از سه بخش  1NAT، جدول تعریف کننداستفاده می و بالاتر 8.3ویرایش  افزارنرمکه از  ASAهای در فایروال
 نحوه تنظیمو  شویمآشنا میها در این نوع فایروال NATدرس با فناوری ر این د .جداگانه تشکیل شده است

  خواهیم گرفت.فرا  راو استفاده از آن

 

رقراری ارتباط برای ب، ASAهای در فایروال NATتنظیم و استفاده از فناوری به طور مختصر با  ینپیشس ودر در
 . مآشنا شدی (outside) خارج هایشبکهو  (inside) های داخلشبکه میان

 (DMZ)شبکه میانی  بالیت پشتیبانی از درگاه ارتباطی ) قابCisco 5520(مانند  ASAهای جدید فایروال نسل
تواند سطح امنیت را در شبکه ارتقا دهد. در این درس با تمرکز بر تعریف را دارند. استفاده از شبکه میانی می

یری فایروال را در شبکه مورد بررسی قرار خواهیم گ، نحوه به کار ASAناحیه میانی و استفاده از آن در فایروال 
  داد. 

استفاده از آن)  پیشو  8.2(ویرایش تر های قدیمیکه از نسخهی یهااستفاده از ناحیه میانی در فایروالامکان 
  د. نموپذیر میشبکه را آسیب های امنیتی بود کهکردند نیز وجود داشت، اما استفاده از آن دارای ضعفمی

را مورد استفاده قرار فایروال  عاین نو نخست ASAفایروال  پیشنسل برای آشنایی با نقاط ضعف موجود در 
 پردازیم. های آن میو امکانات و قابلیت ASAی هاسپس به بررسی نسل جدید فایروالدهیم و می

                                                                 

1 Network Address Translation 
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به  ASAکه رابط کاربری گرافیکی برای دسترسی به فایروال را  ASDM افزارنرمبرای شروع همانند شکل زیر 
را شناسایی کرده و آن ASDMکه ی فایروالکنیم. را اجرا می دهدرار میتنظیم و مدیریت آن در اختیار قمنظور 
ز نسل جدید ا ،پس فایروال موجود کند.استفاده می 8.4افزار ویرایش نرم ازمتصل شده است، به آن 

 کند. یسکو پشتیبانی میس ASAهای مورد استفاده در فایروالهای وریفنا

 
 تنظیم برای اینکه ،شدارائه  ASAهای فایروال اندازیراهتنظیم و برای  پیشمطالبی که در درس با توجه به 

را  "Configuration"ر بالای صفحه گزینه ابزا نواراز  نخست طور صحیح انجام دهیم،بهشبکه را در ایروال ف
 . )۲(کنیمرا انتخاب می "Interfaces"گزینه صفحه و سپس در منوی سمت چپ  )۱(کنیم انتخاب می

برای هر یک سطح امنیتی و و  اندتعریف شده "outside" و"nside"دو درگاه با اسامی نظر مورددر فایروال 
وال با های شبکه فایررابطکنترل عملکرد دسترسی به آن در نظر گرفته شده است. برای همچنین آدرسی برای 

 دهیم. میها را مورد آزمایش قرار ترافیک ورودی و یا خروجی از این درگاه "Ping"استفاده از فرمان 



17 گفتارپیش

 
 کنیم. را وارد میشبکه  درگاهآن آدرس  و سپس در پنجره را انتخاب "Ping"ابزار بالای صفحه گزینه  نواراز 

 
ها را نشان انتقال ترافیک از آن" Ping"درستی تنظیم شده باشند آنگاه دستور ه های رابط شبکه بدرگاه اگر

 خواهد داد. 

 یص آدرسعبارت دیگر برای تخصبه، را به طور ثابت انتخاب کردیم ASAهای رابط در فایروال های درگاهآدرس
 مقصد بابرای ترافیک  فرضپیشهمین دلیل آدرس مسیر به. استفاده نشده است  DHCPآنها از پروتکل
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انجام  DHCPدهنده توسط سرویسآن ودکار و تنظیم خشود طور دستی تع͔ن بایست بهنامعلوم نیز می
  . شودنمی

این  بایستیجایگاهی که در شبکه دارد، مبه عهده ندارد ولی با توجه به یابی را فایروال وظیفه مسیر هرچند
  یاب تنظیم شود. بایست همانند یک مسیرهمین دلیل میانجام دهد. بهکار را 

از منوی سمت  )۱( مات فایروالیدر بخش تنظ ،در فایروال مشاهده کنیمرا فرض های پیشبرای اینکه مسیر
 .)۳نما͕م(را انتخاب می "Static Routes"گزینه سپس و  )۲کنیم(میرا انتخاب  "Routing"چپ صفحه گزینه 

 
تع͔ن شده است. برای اینکه با نحوه تعریف آن آشنا شویم با استفاده از در فایروال  فرضآدرس مسیر پیش

و سپس با استفاده از کلید  کنیممیسطر مشخص شده را حذف در سمت راست این بخش  Deleteکلید 
"Add" کنیم. در فایروال تعریف میشکل زیر  همانندنظر را فرض موردمسیر پیش 
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آن در فایروال آدرس مقصد وارد فایروال شود و  هر نقطه شبکه داخلیاز ی که ترافیکهر بالا طبق تعریف 
. ارسال خواهد شد (outside)درگاه خروجی طریق  از (192.168.1.1)فرض تعریف نشده باشد به مسیر پیش

در نظر  کنندترین مسیر کار میکه بر اساس کوتاه OSPFهایی نظیر ای پروتکلبرنیز  (Metric)بخش متریک 
برای  نمونهدر این را تغ͔ر داد و توان آنکه می استعدد یک آن مقدار  فرضپیشطور به گرفته شده است.

 گیریم. را در نظر می ۵آن مقدار 

های کنیم و به صفحه مسیررا ثبت  آنکنیم تا کلیک می "OK"کلید بر روی  ،فرضپس از تعریف مسیر پیش
جزئیات مسیر تعریف کنیم تا کلیک می "Apply" بر روی کلیدصفحه این در باز گردیم.  (Static Route)ثابت 
  کنیم. را به فایروال ارسال میآن Sendای نشان داده شود. پس از مرور آن با کلیک بر روی کلید هدر پنجرشده 

را مشاهده های تعریف شده در آنمسیرهای تنظیم ،ASAفایروال  خط فرمان درهمانند شکل زیر برای کنترل، 
  :کنیممی

 
استفاده  خط فرماندر  "Ping"از دستور آن ه است و برای آزمایش درستی تنظیم شدبه  فرضپیشمسیر 
 .گوگل) DNSدهنده گیریم (آدرس سرویسدر شبکه اینترنت در نظر میرا آدرسی . کنیممی

شکل زیر به  "Ping"قرار دهیم، از فرمان  مورد آزمایش TCPفرض را برای پروتکل بخواهیم مسیر پیش اگرو 
 کنیم: میاستفاده 
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 درگاه شبکه نخست. کنیممیتعریف  (DMZ)را برای اتصال به شبکه میانی شبکه رابط سوم اکنون 

"GigaEthernet1" کلید بر روی کنیم و سپس را انتخاب می"Edit"  کنیم.کلیک میدر سمت راست صفحه 

 
د شکل همانن های موجود را بر اساس اطلاعات موجود در توپولوژی شبکه،فیلدشبکه،  در صفحه تنظیم گذرگاه

  کنیم: زیر وارد می

گذرگاه  ک آدرسم "Advanecd" های پیشرفتهتنظیم بخشدر  کنیم ومیفعال را غیر "IPv6" دهینوع آدرس
 اهمیت زیادی دارد.  ASAهای در فایروالل اشکایابی و رفع وجود مک آدرس برای اشکال کنیم.را تع͔ن می

 . شوندثبت  های انجام شدهکنیم تا تنظیمکلیک می "OK"کلید  بر روی بالامات یز انجام تنظپس ا
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رای ب اشاره شد، سطح امنیتی یک عدد است که با توجه به مقیاسی که نیز پیشدر درس گونه که هماننکته: 

وچکتر ک سطح امنیت بالاتر و عددمعنی کند. عدد بزرگتر به میزان امنیت را مشخص میگیریم آن در نظر می
لی از بخش داخمیانی شبکه  امنیتسطح خواهیم چون می برای نمونه. استتر به معنی سطح امنیت پا͕ن

(سطح  تا صد(سطح امنیت شبکه خارجی) صفر  میانبنابراین هر عددی کمتر و از بخش خارجی بیشتر باشد 
 .ایم)را در نظر گرفته ۳۶عدد  نمونه(در این  در نظر بگیریمبرای آن  توانیممیرا امنیت شبکه داخلی) 

شود و در نمایش باز می ای بر روی صفحهکنیم. پنجرهکلیک می "Apply"لید ر روی کها بتنظیمانجام پس از 
کنیم و سپس بر را مرور میشود. آنهای مربوط به آنها نمایش داده میها به همراه فرمانآن جزئیات تنظیم

  . شوندکنیم تا به فایروال ارسال کلیک می Sendروی کلید 

شبکه میانی درگاه را به همراه آدرس  "Ping"ر فایروال دستو خط فرمان ، درهای انجام شدهظیمکنترل تنبرای 
 کنیم. اجرا می

 
از آن  پیشو  8.2ویرایش افزار منربا  ASAهای در فایروال NATاستفاده از فناوری چگونگی اکنون به 

، ودشمیاستفاده  هاسازمان وگوناگون های در شبکه همچنان این نوع فایروالبا توجه به اینکه پردازیم. می
های ژگی. با توجه به ویشوید آشناآن با نحوه تنظیم و استفاده از  باید داردکه نقاط ضعفی رغم علیبنابراین 

 ،وجود آمده استه) ببه بعد  8.3ویرایش افزار دارای نرمهای نسل جدید ( فایروال و مثبتی که در بسیار زیاد
 از نسل جدید آن استفاده کنید. ، در صورت نیاز به تهیه فایروال جدید که یمکنمیتوصیه 
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 .شودیم مشاهده شکل دو به NAT یفناور  آن از شیپ و 8.2 شیرایو ASA یهاروالیفا در

 باشد فعال NAT یفناور   که یوقت -۱
 . باشد فعالریغ NAT یفناور  که یوقت -۲

های شرطی در زبانهای العملفناوری همانند دستورو استفاده از این نحوه تعریف  نخستدر حالت 
 شود. نویسی انجام میبرنامه

 زیر توجه کنید:  نمونهبه 

 
گروهی با مربوط به و  باشدبه فایروال وارد شده دارد  نام "inside" یک ورودی از طریق درگاهی کهترافاگر 

 NATنامه آ͕نیعنی شرط برقرار است و  )،۱(باشد "*.10.0.0"با الگوی  ایشبکه، و مقصد آن باشد ۱شماره 
 . اجرا خواهد شدآن برای تعریف شده 

ایم که کنیم. در سطر دوم مشخص کردهاستفاده می NATی برای تنظیم فناور  "global" عبارتاز  در ادامه
در این  شود.ارسال  نام دارد، "outside" به درگاهی که بایدکند صدق می نخستی که در شرط سطر ترافیک

 .ایمهمشخص کرد شودتواند به آنها منتقل مینظر هایی را که ترافیک موردسای از آدربخش محدوده
(192.168.1.51- 192.168.1.100) )۲( 

ر سطر د برای نمونه. کنیم مشخص ارسالی راترافیک  فرض برایآدرس مقصد پیشتوانیم میدر صورت دلخواه 
 )۳(.ارسال خواهند شد "192.168.1.101"به آدرس  ن شرط،قرار بودها پس از بربسته یهمهسوم، 

 نامند. می "Dynamic NAT"اصطلاحا را در فایروال  "NAT"استفاده از فناوری  این روش

نیز استفاده کنیم. در این  NATهای مورد استفاده در فناوری نامهدر تعریف آ͕ن "dmz" عبارتتوانیم از می
. )۴(فته است ارسال خواهد شدهی که به این منظور اختصاص یاطور خودکار به درگاهحالت ترافیک دریافتی ب

میانی . در بخش )۵(قرار دهیم (172.16.0.5)را میانی منطقه  دهنده درآدرس سرویس توانیممی نمونهدر این 
(dmz) دهنده وب با امکان استفاده از پروتکل معمولا سرویسDHCP تخصیص  برافزونشود تا قرار داده می
تا د در نظر گرفته شوشبکه داخلی و شبکه خارجی  میانرابط شبکه داخلی، به عنوان برای نیاز وردهای مآدرس

 . یابدارتقا  به این ترتیب امنیت شبکه داخلی
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ت بقآن مطا تعریف شده در نامهو ترافیک دریافتی با آ͕ناستفاده شود در فایروال  NATفناوری از  اگرچهنکته: 

 عمل خواهد آمد.فایروال جلوگیری بهدر نداشته باشد، آنگاه از عبور ترافیک 

ی فایروال به نظر غیر فعال نمود. در چنین شرایطرا برای ترافیک مورد NATتوان فناوری در حالت دوم می
و  وداز پیش تع͔ن شده ارسال خواهد نمو فرض را به مسیر پیشآنمشخص شده، محض دریافت ترافیک 

ط بسته به آدرس مقصدی که توس ،به دیگر سخنکند. نظر ایجاد نمیهیچ تغ͔ری در آدرس مقصد بسته مورد
 فرستنده مشخص شده است، ارسال خواهد شد.  

 دو ایستگاه و یا سرور از میانست که بخواهیم ا زمانی NATیکی از موارد کاربرد این نوع تنظیم در فناوری 
ون تونلی در این حالت چ استفاده کنیم. (VPN)شبکه مجازی خصوصی و  "IPSec"نگار نظیر های رمزپروتکل

برای  NATاز فناوری و در داخل تونل  راه میان توان درنمی شودمید نگاری شده ایجابرای انتقال ترافیک رمز
را  NAT، فناوری بایست برای این نوع ترافیکمی مین دلیلها استفاده کرد و به هتبدیل و یا تغ͔ر آدرس

 . کنیمفعال غیر

دو نقطه مشخص که آدرس آنها را  میانبرای ترافیکی که  NATزیر نحوه غیر فعال کردن فناوری  نمونهدر 
 NATاز فناوری به معنی عدم استفاده  صفرعدد  )۲ر(. در فرمان زی)۱(کنیم، نشان داده شده است مشخص می

 نامگذاری شده است.  NONATدر مورد ترافیکی است که با نام 

 
نیز  "Static NAT"پردازیم که به آن در فایروال می "NAT"اکنون به روش سوم تعریف و استفاده از فناری 

 . کنیممیفاده است "NAT" هاینامهآ͕نتعریف در  "Static"عبارت گویند. در این شیوه از می
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قرار داشته  "outside"و  "dmz"دو نقطه میان نظر ترافیک موردایم که اگر مشخص نموده نخستدر سطر 

در گونه که همان. )۱(تبدیل شود "192.168.1.175"به آدرس  "172.16.0.5" گیرنده آنآنگاه آدرس باشد، 
شود را مشخص بایست آدرس عمومی که با آن تبدیل میمی نخستشده است نظر مشخص دستور مورد

 که در شبکه استفاده شده است مشخص کنیم. را نما͕م و سپس آدرس واقعی 

با توجه به اینکه  ،نظر استمورد "dmz"و شبکه میانی  "inside"شبکه داخلی  میانهای رافیکتدر سطر دوم 
آدرس اصلی و آدرس  کنیم. یعنیاستفاده می "Identity NAT"پس از فناوری  باشد͔ر آدرس نمینیازی به تغ

مربوط  "NAT"این شیوه تعریف و استفاده از فناوری  ،هرچند. )۲(شونددر نظر گرفته می سانجدید هر دو یک
 "Object NAT" از فناوری ی سیسکوهاالو در نسل جدید فایرو ستاهای سیسکو نسل قدیم فایروالبه 

  .باشدمیتر استفاده و کاربرد آنها سادهو  هانامهتعریف آ͕ندر این فناوری  شود.استفاده می

کو امکان تعریف و استفاده از های نسل جدید سیسوجود آمده در فایروالههای بارز بیکی از ویژگی
 نگوناگوهای که در بخش گوناگونیکه با استفاده از سطوح امنیتی  است (ACL)سی کنترل دستر هایفهرست

  کنیم.های هر بخش تعریف ترافیکرا برای ی گوناگونمجوزهای توانیم می ،گیریمشبکه در نظر می

استفاده  "NAT"سازی و استفاده از فناوری برای پیاده "Object"  ل جدید سیسکو از مفهومهای نسدر فایروال
اعم از  "NAT"مورد استفاده در فناوری های اقع نامی است که به بخشدر و "Object"شود. یک می

 داده غیره ها ودهندهها و سرویسها و سرویسها و پروتکلهای شبکه و زیرشبکههای کاری، رابطایستگاه
 شود. می

کنید ه در زیر مشاهده میک ایولوژی شبکهاز توپ ،های نسل جدیددر فایروال "NAT"برای بررسی فناوری 
 استفاده خواهیم کرد: 


