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 گفتارپیش
در طی سالیان گذشته تا به امروز همواره محصولات شرکت سیسکو در زمینه تجهیزات ساختاری شبکه 

(Routers / Switches) م بازار را به خود اختصاص داده در صدر فروش قرار داشته و همواره بالاترین سه
ی مورد استفاده در این تجهیزات افزارهاافزاری و نرمهای موجود در تجهیزات سختکیفیت و قابلیتاست. 

بق آخرین که طپذیری و کیفیت برخوردار باشند. آنچنانباعث شده است که از بالاترین سطح کارآیی، اطمینان
اند محصولات و خدمات  شرکت سیسکو توانسته ،گزارش منتشر شده توسط موسسه معتبر تحقیقاتی گارتنر

به خود اختصاص دهند. این موارد  ۲۰۱۶رتبه نخست را در سال  های شبکه،در شش حوزه مورد بررسی فناوری
 عبارتند از : 

- Unified Communications 
- Corporate Telephony 
- Video Conferencing 
- Web Conferencing 
- Customer Care 
- Communications for Midsize Enterprises 

 ،پذیریرآیی و همچنین امنیت و اطمینانهای حساس و مهم از لحاظ کیفیت و کاشبکه بیشترامروزه در 
های ارائه شده در حوزه شبکه شرکت سیسکو در اولویت انتخاب قرار دارند. بدون استفاده از تجهیزات و فناوری

افزاری در حوزه امنیت مربوط افزاری و نرمهای سختها به فناوریتردید بخشی از این کارآیی و قابلیت
 باشند. می

اری افزهای سختهای آموزشی در زمینه فناوریشرکت سیسکو به موازات دوره ،میت این موضوعبا توجه به اه
های آموزشی تخصصی امینت در شبکه در سه حوزه ساختار و افزاری شبکه، اقدام به تدوین و ارائه دورهو نرم

ی مجازی و امنیت های خصوصای و شبکهو ارتباط بین شبکه (CCNA Security)تجهیزات و نقاط استفاده 
امنیت در معماری و  سرانجام،و  (CCNP Security)های همراه و مدیریت و برخورد با تهدیدها سیستم

 نموده است.  (CCIE Security)ساختار شبکه متوسط و بزرگ 

 هایارد تا مفاهیم و موضوعگیری که یک شیوه ارائه محتوای آموزشی منحصر به فرد قصد دکتاب حاضر با بهره
 را بر طبق آخرین تغ͔رات آن پوشش دهد.  CCNA Security (210-260)مورد نظر در دوره آموزشی 

اندازی شبکه سبب شده است تا به این باور سال در زمینه مشاوره، آموزش و نصب و راه ۲۵تجربه بیش از 
و  های عملیه از روشاستفاد ،های تخصصی و کاربردیبرسم که بهترین و کارآمدترین شیوه آموزش در زمینه

 . استهای موجود های نمونه در بیان مفاهیم و دستورالعملاستفاده از مورد کاری

های زیر با مشخصات و ویژگیاین مجموعه گردآوری اقدام به  ،بار نخستینبا این هدف و دیدگاه و برای 
 ام: نموده
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 ان عملی و کاربردی مفاهیم و مبانیهای آموزشی برای بیترین فیلماستفاده از بهترین و با کیفیت -
 تخصصی 

برگردان نکات و مباحث مطرح شده در فیلم آموزشی به زبان فارسی به همراه تصاویر منتخب از  -
 ای که خواننده بتواند به همراه مطلب کتاب، فیلم را هم دنبال نماید. ها به گونهفیلم

 های موردعآموزشی بر اساس موضو هایانتخاب و تع͔ن ترتیب مناسب بر اساس محتوای فیلم -
 CCNA Security (210-260)نظر در دوره 

 ساعت.  ۳۲فیلم آموزشی به مدت تقریبی بیش از  ۳۷استفاده از  -
ها به همراه تصاویر منتخب مورد استفاده در کتاب با کیفیت خود در داخل ارائه نسخه اصلی فیلم -

 یک لوح فشرده همراه با کتاب.

    CCNA Security  (210-260 IINS)آزمون بین المللی  آشنایی بیشتر با
المللی آن توسط شرکت سیسکو سرفصل و محتوای آموزشی و همچنین شرایط و قالب برگزاری آزمون بین

با  (CCNA Security 640-554) پیشینبه جای دوره  ۲۰۱۵گردد. این دوره آموزشی از نوامبر سال اعلام می
المللی این دوره آموزشی ارائه شد. آزمون بینتوسط سیسکو  (CCNA Security – 210-260 IINS) کد جدید

باشد. این آزمون در دقیقه می ۹۰ سوال تشکیل شده است که مدت پاسخگویی به سوالات نیز  ۷۰ تا  ۶۰از 
 گردد. برگزار می Pearson VUEالمللی توسط موسسه سطح بین

 IINS (CCNA Security) 260-210 بین المللی  آزمونموضوعی محتوای 
 درصد   ۱۲حوزه مبانی امنیت:  -
 درصد ۱۴حوزه دسترسی امن:  -
 درصد ۱۷: (VPN)های خصوصی مجازی حوزه شبکه -
 درصد ۱۸یابی امن: سوئیچینگ و مسیرحوزه  -
 درصد ۱۸های سیسکو: فناوری فایروالحوزه  -
 درصد ۹مجاز: حوزه پیشگیری از نفوذ غیر -
 درصد ۱۲ترسی: حوزه امنیت محتوا و نقاط دس -

 چه مطالبی را در این کتاب خواهید آموخت 
 های موردمبانی امنیت اطلاعات، مثلث امنیت و چگونگی ایجاد امنیت در تجهیزات و فناوریدر این کتاب، 

 افزاری که بهافزاری  و سختها و محصولات نرمافزون بر آن با راه حلاستفاده در شبکه را فرا خواهید گرفت. 
صصی توسط سیسکو برای ایجاد امنیت در شبکه ارائه شده است نیز آشنا خواهید شد و در آخر با طور تخ
شوید. سازی و برقراری ارتباط امن از طریق نقاط انتهایی و استفاده کننده در شبکه آشنا میهای ایمنفناوری

ز یک ا ،از موضوعات آموزشی شده است تا برای هر یک تلاششد، در این کتاب  اشارهگفتار در پیش همانگونه



3 گفتارپیش

و منطبق با نیاز واقعی و عملی،  (Case studies)های نمونه یا چند فیلم آموزشی بر اساس مورد کاوی
 استفاده شود. 

 این کتاب برای چه کسانی است
های آموزشی در نظر گرفته شده در این دوره، مطالعه این کتاب و مشاهده فصلبا توجه به موضوعات و سر

افرادی که در حوزه امنیت  ویژهاندازی شبکه، بهمتخصصان نصب و راه همههای آموزشی همراه آن به فیلم
 د. شوها توصیه میو راهبران امنیت فناوری اطلاعات سازمان کنندشبکه فعالیت می

 باره نویسندهدر
است که به طور تخصصی سال  ۱۰سال سابقه تدریس در حوزه فناوری اطلاعات و شبکه در حدود  ۲۶با بیش از 

و ادله  های مربوط به امنیت شبکه و فضای مجازی و تست نفوذوزه آموزش، مشاوره و اجرای پروژهدر ح
سازی سیستم مدیریت امنیت اطلاعات الکترونیک و ارائه خدمات آموزش و مشاوره در حوزه پیاده

(ISO27001) ذ و تست نفوه شبکه، امنیت شبکه در حوزالمللی مدرک بین چندین فعالیت داشته و دارای
 که عبارتند از:  است

Network+, CCNA, CCNP, CCNA Security, CCNP Security, Security+, CIW security 
Professional, ISO27001 Lead Auditor. 

 توانید از طریق رایانامه زیر اقدام نما͕د:می ایشاندر صورت نیاز به برقراری ارتباط با 
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   مثلث امنیت : ۱-درس
 )CIA )۶:۳۰یلم: نام ف

 

کارها و تجهیزاتی که برای ایجاد امنیت راه همهو به  باشدمی امنیت فضای مجازی موضوعی وسیع و گسترده
پارامترهای اصلی سعی خواهیم کرد تا به بررسی  درسد. در این شومی گفتهدر حوزه مورد نظر مربوط باشد، 

 فضای مجازی مورد بررسی قرار خواهیمشبکه و که در ایجاد امنیت  اصولیایجاد امنیت در شبکه بپردازیم. برای 
 . اندگذاری شدهنام CIAبا حروف اختصاری داد، 

 ی و همچنین مرکز داده و اطلاعات و پرسنلافزار نرم ی وافزار سختدر سازمانی که دارای منابع  فرض کنید
ایجاد کنیم. البته همواره باید به این نکته توجه  آن یدر فضای مجازی و شبکهرا  امنیتخواهیم می ،است

عدی و در درجه ب است ترین و ارزشمندترین منبع هر سازمان، پرسنل و نیروی انسانی آنداشته باشیم که مهم
 د. ن، قرار داراست و اطلاعات محرمانه موجود در سازمانها اهمیت، منابع محرمانه سازمان که همان داده

مهم  یهاتوانیم، منابع و دادهمی با استفاده از آنهاکه را مورد بررسی قرار دهیم اصولی خواهیم می اکنون
 . کنیمسازمان را ایمن نگهداری 

ایمن باقی بمانند، حفظ محرمانگی های باارزش سازمان و دادهد تا اطلاعات شومی یکی از مواردی که باعث
هم مهای کاربران دارای مجوز دسترسی بتوانند دادهیعنی انگی محفظ محر ،ه. به عبارت خیلی ساداست ١آنها

کاربران که دارای مجوز دسترسی نیستند نتوانند به  دیگره کنند و و یا از آن استفاد نندرا مشاهده ک و حساس
 عات استفادهو اطلاها رمزنگاری دادهفناوری از  ،دسترسی پیدا کنند. برای تحقق چنین هدفیها دادهاین 
کنیم و یا در زمان می های جانبی نگهداریشده در حافظه رمزنگاریصورت هرا بها کنیم. اطلاعات و دادهمی

یرمجاز غ کنیم تا بدین ترتیب از دسترسی افرادمی شده منتقل رمزنگاریصورت هانتقال آنها در شبکه، آنها را ب
زگشایی رماطلاعات را بایست می برای دسترسی به اطلاعاته اینکه با توجه ب آنها جلوگیری به عمل آوریم. به
توانند می افراد دارای مجوز دسترسی تنهاپس  ،انجام خواهد شدرمزگشایی آن  کلید از و این کار با استفاده کرد

 د. نداشته باشاین کلید را در اختیار 

 آنها ٢ر سازمان، حفظ مشمولیت و یا جامعیتو اطلاعات موجود دها های محافظت از دادهیکی دیگر از روش
ی جلوگیر  ،توسط افراد غیر مجازها داده از تغ͔ر ییهاو مکانیزمها با استفاده از روش سخن، به دیگر. است

  در زمان انتقال آنها در شبکه در حافظه جانبی و ها تواند در زمان نگهداری دادهمیآوریم. این تغ͔ر می به عمل
 . وجود آیدهب

                                                                 

1 Confidentiality - محرمانگی  
2 Integrity – مشمولیت 
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 را ایفا کارآمدیو  سازمان نقش بسیار مهمو اطلاعات ها در برقراری امنیت داده ی کهدیگر عامل  رانجامسو 
اگر در ، و اطلاعاتها در صورت حفظ محرمانگی و جامعیت داده زیرا. است ١، حفظ دسترسی به آنهاکندمی

مواقع در ن دسترسی و استفاده از منابع در دسترس را امکا ٢اختلال در سرویس چونهممواردی بر اثر حملاتی 
 موردنیاز نداشته باشیم،

 شمند سازمان وجود نخواهد داشت. زار عاثر بوده و باز هم امکان استفاده از مناببی تمهیدات این  

آنها  CIAسه محور گفته شده که با حروف اختصاری  پیرامون ،ایجاد امنیت در منابع سازماناز بنابراین هدف 
 گیرد. می دهیم، شکلمی را نشان

 

  

                                                                 

1 Availability - دسترسی   
2 DoS – Denial of Service Attack 
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  مفاهیم امنیت گذرگاه : ٢-درس
 )Port Security Concepts )۱۴:۱۳نام فیلم: 

 

شده، منابع سازمان و کاربران از طریق  فرض کنید در شبکه سازمانی که بخشی از آن در شکل زیر نشان داده
اند. در چنین شرایطی اگر هکری در شبکه وجود تحهیزات ارتباطی موجود در شبکه به یکدیگر متصل شده

د، نگردیم ترافیک شبکه، به اطلاعات مهم و محرمانه سازمان که در شبکه منتقل شنودتواند با می داشته باشد
 ترتیب حفظ محرمانگی منابع سازمان، دچار اختلال خواهد گردید.  دسترسی داشته باشد و به این

 . باشدمی "١ها امنیت گذرگاه"از فناوری استفاده  ،مشکل در شبکه سازمان اینرفع یکی از راه های 

 
در این بخش به شرح مبانی فناوری امنیت گذرگاه و همچنین نقش آن در ایجاد امنیت شبکه و جلوگیری از 

 خواهیم پرداخت. به شبکه و منابع مهم سازمان لات بروز حم

شبیه به آنچه که در شکل زیر نشان داده شده  Rusbury PIبرای شروع فرض کنید که یک کارت هوشمند 
کالی نصب شده است و یک کارت شبکه بی سیم نیز از طریق عامل بر روی آن سیستم و در اختیار داریم  ،است
ه ک درگاه ارتباط شبکه باسیم نیز وجود دارد است. بر روی کارت هوشمند مزبور شدهبه آن متصل  USBدرگاه 

 . شودبه سوئیچ شبکه موجود در سازمان متصل تواند می موردنظرکارت هوشمند آن ق ریط  از

                                                                 

1 Port Security 
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تواند امکانات می خود ،کوچکابعاد رغم ، علیسیستم عامل کالی موجود در آنبه همراه  کارت هوشمنداین 
-apt“های افزارنرماز توانیم می فراهم سازد. برای نفوذ به شبکهرا نظر ا برای هک و نفوذ به شبکه موردلازم ر

get”  و“dsniff”  و“macof” استفاده کنیم. وجود دارند، کالی سیستم عامل  که در 

های مک آدرسکنیم که باعث خواهد شد تا هزاران بسته اطلاعاتی، حاوی می را اجرا ”macof“ابتدا دستور 
ترافیک داخل خود،  مدیریتدر جدول آنها را و سوئیج نیز سعی خواهد کرد که  شدهقلابی به سوئیچ ارسال 

 ثبت و نگهداری کند. 

 داشته باشدرا هزار مک آدرس  ۵۰۰۰ظرفیت نگهداری  تنها ،١در سوئیچ مورد نظرفرض کنید که در جدول  اینک
 باعث خواهد شد که حالت سرریزی در اینکار، شودارسال  مختلفدرس مک آ ۶۰۰۰به آن اگر شرایط این و در 
قلابی را و های واقعی جدول رخ دهد و به این ترتیب سوئیچ قادر نخواهد بود که فرق بین مک آدرس این

ود خ هایبا توجه به مک آدرسازپیش های کاری که ایستگاه ،بالاتشخیص دهد. با توجه به پر شدن جدول 
یکدیگر ارتباط داشته باشند، در این شرایط یکدیگر را نخواهند  در سوئیچ با ۲د از طریق لایه توانستنمی

های رگاهگذ یهمهآنها را به  هایی که مک آدرس آنها را نتواند شناسایی کند،سوئیچ با دریافت بسته شناخت و
ن اکنو. کند)می یک هاب کار (در این وضعیت سوئیچ همانند خود در شبکه مجازی موردنظر ارسال خواهد کرد

ایی هافزارنرمبا استفاده از تواند می کالی موجود در شبکه مجازی مورد نظرعامل سیستم ی، شرایطدر چنین 
د. برداری کنو از آنها نسخه های موجود در شبکه مجازی گوش دهدایستگاه دیگربه ترافیک که در اختیار دارد 
به  ،تواند به اجرا درآِیدمی بالاهای مجازی بر اساس سناریوی گفته شده هدر شبکسادگی هباین نوع حمله که 

 . است معروف  "CAM Table Overflow" یحمله

. ستا استفاده از فناوری امنیت گذرگاه ،برای جلوگیری از بروز چنین حملاتی در شبکه مجازیحل بهترین راه
 د و آنهارذیتواند بپمی های جدیدی کهمک آدرس بیشینهی برا ،چسوئیهر گذرگاه  درتوانیم می در این فناوری

 .نیم،سقف مشخصی تعریف ککندذخیره خود   "CAM Table"در جدول  را

                                                                 

1 CAM Table 
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گیریم می تعداد مک آدرس قابل پذیرش در نظر بیشینهعنوان را به ۵برای گذرگاه مورد نظر عدد  برای نمونه،
 هایی که ازواکنش تواندمی سوئیج، گذرگاه در ریف شدهبیش از اندازه تعبه و با رسیدن تعداد مک آدرس 

  برایش تعریف شده است را از خود نشان دهد.  پیش

با  ،تواند انجام شودمی های بیش از حد تع͔ن شدهخداد تشخیص مک آدرسبروز  رعملیاتی که پس از 
 شوند. می نمایش داده "PRSS"حروف اختصاری 

"P "  به طور مخفف برای"Protect"  وضعیت از  چسوئیدر نظر گرفته شده است. در این حالت برای حفاظت
های جدید به آنگاه از ورود مک آدرس ،مجاز تجاوز کندتعداد مک آدرس دریافتی از حد در صورتیکهسرریزی 

عمل خواهد آمد که نتیجه آن عدم امکان برقراری ارتباط ایستگاه جدید از طریق سوئیچ سوئیچ جلوگیری به
. با توجه به گرددمی ه شبکه مجازی مورد نظر خواهد بود و این کار نیز بدون اعلان و یا ارسال پیام انجامب

معمولا برای جلوگیری از نخواهد بود. چرا که درخوری این شیوه بازدارندگی معمولا این روش گزینه انتخاب 
 چنین شرایطی داریم. برای یا ثبت رخداد رسانی و به اطلاعهای جاری سازمان نیاز بروز اختلال در فعالیت

"R" به طور مخفف برای "Restrict" در نظر گرفته شده است. این روش همانند روش  "Protect" کند می عمل
 امیپ "SNMP" پروتکل از استفاده با ،یرخداد نیچن بروز با که میکن میتنظ یاگونههب را آن میتوانیم که تفاوتبا این 
 ،ایشمارندهبا استفاده از و یا  شودرخداد موردنظر ثبت ، و یا در فایل ثبت وقایع شودبر ارسال کار به درخور

های . البته باید توجه داشته باشیم که در همه سوئیچثبت و نشان داده شود ،تعداد دفعات بروز چنین رخدادی
 . شوندنمیسیسکو این عملیات پشتیبانی 

"s" یبرا مخفف طوربه "Shutdown "چیسوئ همه یبرا فرض شیپ طور به واکنش، نیا. شودیم استفاده
 از شیب آدرس مک مشاهده با ،روش نیا در. است شده فیتعر یرخداد نیچن بروز هنگام در سکویس یها

 کلپروت از استفاده با توانیم آن میتنظ صورت در البته و شد خواهد فعال ریغ نظر مورد گذرگاه مجاز، تعداد
"SNMP  "از ادهفاست با ای و ثبت عیوقا ثبت لیفا در را موردنظر رخداد ای و کرد ارسال کاربر به مناسب  بامپ 

 . داد شینما و کرد ثبت را تیوضع نیا بروز دفعات تعداد ،یاشمارنده

کار برده شده است. در این حالت در هب "Shutdown VLAN"آخر به طور مخفف برای  "S"حرف سرانجام،
گذرگاه موردنظر، شبکه مجازی مربوط به آن  در نظر گرفته شده در تعداده مک آدرس بیش از صورت مشاهد

 گذرگاه غیر فعال خواهد شد. 

یک طریق دریافت تعداد مک آدرس غیر مجاز از  بروز وضعیتگونه که گفته شد روش پیش فرض در همان
صورت پیش فرض در همجاز  که ب و تعداد مک آدرس (Shutdown)است  سازی گذرگاهگذرگاه، غیر فعال

 باشد. می برای هر گذرگاه در نظر گرفته شده است، عدد یکو های سیسکو سوئیچ

 تواند مورد استفاده قرار گیرد: می گوناگونامنیت گذرگاه در سوئیج در سه وضعیت 

  (Dynamic)پویا  

 (Static)  یستاا 

 (Sticky)پیوسته  
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های مازاد بر حفاظت از گذرگاه سوئیج در مقابل دریافت مک آدرس عملیات ،(Dynamic)پویا  در وضعیت
 ،محض اتصال ایستگاه کاری جدید به سوئیچ که به شود. به این معنیمی مجاصورت پویا انهتعداد مجاز ب

خود ذخیره کند و در این  "CAM Table" آنرا در جدول ،تا سوئیچ شودمی مک آدرس آن به سوئیچ ارسال
 ت کنترل و بازدارندگی برای پذیرش مک آدرس غیر مجاز به صورت پویا انجام خواهد شد. حالت عملیا

صورت دستی همک آدرس مجاز مورد استفاده ب پیش،از بایست می برای هر گذرگاه ،(Static) ایستا در حالت
 ،دید بیش از ظرفیت تعریف شدهجدر صورت ورود مک آدرس که شود تعریف سوئیچ  "CAM Table" در

 بروز خواهد کرد. حد مجاز رخداد دریافت مک آدرس بیش از 

بایست آدرس مربوط به هر گذرگاه در داخل حافظه می صورت ایستا در سوئیچ سیسکوهب مک آدرس تعریف در
"Running Config"  در فایل  بالابایست اطلاعات می نروند میانبرای اینکه این اطلاعات از  .شودذخیره
"Startup Config "  های کپی شوند که برای اینکار از فرماننیز"w" یا  و"wr mem"  و یا"copy run 

startup"کنیم. می استفاده 

طور پویا هدر این حالت ب است. "Sticky" هپیوست صورتهحافظت گذرگاه ب برای وضعیتسومین  سرانجامو 
طور اتوماتیک در فایل هو در عین حال ب شوندمی های دریافتی از طریق گذرگاه در سوئیج ذخیرهمک آدرس

"Running Config" جویی شده و عملیات با صرفه ،تا در زمان شودمی این کار باعث و شوندمی هم ثبت
 سرعت بیشتری انجام شود. 

بار همه  بایست در شروع کار یکمی شونددر سوئیچ ذخیره ها برای اینکه مک آدرس وضعیتدر این 
را  مک آدرس خود ،با ارسال یک بسته اطلاعاتی همهصل به سوئیچ مورد نظر را روشن کرد تا مت هایایستگاه

نیز  "Running Config"در فایل  ،"CAM Table"بر  افزونها و به این ترتیب مک آدرس به سوئیچ اعلام کنند
 شده وجود داشته باشندهای تعریف مک آدرس ،برای اینکه در دفعه بعد راه اندازی سوئیچ ند ووشمی ذخیره
 ذخیره "Startup Config"را در  "Running Config"، محتویات فایل بالا هایبایست با استفاده از فرمانمی

 کنیم. 

تعاریف . انجام و مورد استفاده قرار گیرد شودف یتعر "Trunk"و یا  "Access"صورت هتواند بمی امنیت گذرگاه
 توان وضعیتچون نمی ؛شوند و در مورد آنها تعریف پویا معنی نداردمی مایستا انجاصورت بهدر این بخش 

  .کنیمرا تعریف آنسوئیچ،  بایست در هنگام تنظیم اولیهمی و داددر حال کار تغ͔ر را عملکرد 

متصل به های مجازی شبکهبرای بیشتری  ستعداد مک آدراز  توانیدمی "Trunk" امنیت گذرگاه به صورتدر 
در تنظیم تعداد مک آدرس استفاده کنید و به  "VLAN" واژهتوانید از می ستفاده کنید. در این حالتاسوئیچ 

 ن کنید.طور مستقل تع͔ههای مجازی بهر یک از شبکهرا برای توانید تعداد مک آدرس می این ترتیب
های استفاده از زمان را باماند می ر داخل سوئیج باقیدمک آدرس هر که  مدت زمانیتوانیم می همچنین

 . کنیمهای زمانی ثابت تع͔ن ایستگاه و یا بازه فعال
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 یخصوص یمجاز  شبکه میفاهم: ٣-درس

 )PVLAN Concepts )۹:۵۱ نام فیلم:
 

خواهیم پرداخت. منظور از  (PVLAN)1 خصوصی مجازیمحلی  هایبه شبکهدر این درس به مفاهیم مربوط 
ر مجزا شده از شبکه اصلی با یکدیگطور بههای کاری هستند که ای از ایستگاهشبکه خصوصی مجازی، مجموعه

ل مدیریت مستقطور بهتواند می اند و این شبکهخصوصی را دادهمحلی در ارتباط هستند و تشکیل یک شبکه 
است آنه میانوجود الگوی زیر شبکه مشترک  ،های خصوصی مجازی. نقطه مشترک این شبکهدشونترل و ک

 باشند ولی از یک الگوی زیر شبکه مشترک استفادهمی که همگی در عین اینکه از یکدیگر جدا و مستقل
 کنند. می

 کنیدمی که مشاهدهی خصوصی مجازی نشان داده شده است. همانگونه در شکل زیر شمایی از یک شبکه
 تقسیم کنیم.  گوناگونهای خصوصی مجازی را به دو نوع توانیم شبکهمی

 شبکه خصوصی مجازی اصلی (اولیه) – ۱

 شبکه خصوصی مجازی فرعی (ثانویه) – ۲

 
تعداد  توان بهمی توانیم داشته باشیم و در آنمی اولیه (اصلی)در هر شبکه تنها یک شبکه خصوصی مجازی 

 . کردتعریف (فرعی) شبکه خصوصی مجازی ثانویه  دلخواه

 توانند به دو صورت در نظر گرفته شوند:می های خصوصی مجازی نیزشبکه

 (Isolated)منفرد – ۱

  (Community)گروهی – ۲

                                                                 

1 Private VLAN 
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های خصوصی مجازی را نیز مورد بررسی قرار های شبکههای مورد استفاده در سوئیچاگر بخواهیم گذرگاه
 : شوندمی نیز به سه گروه زیر تقسیمدهیم، آنها 

  (Promiscuous) قاعدهبی – ۱

 (Isolated) منفرد – ۲

  (Community) گروهی – ۳

 
 های خصوصیهای منفرد و گروهی به ترتیب برای شبکهگذرگاهکه از نام آنها نیز مشخص است،  گونههمان

 میانمربوط به سوئیچی است که ارتباط  1دهقاع، و گذرگاه بیشوندمی مجازی منفرد و گروهی استفاده
 نماید. می های مجازی خصوصی را با دنیای خارج برقرارشبکه

  

                                                                 

1 Promiscuous 
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 شبکه مجازی خصوصی سازیپیاده: ۴-درس

 )PVLAN Implementation )۱۳:۳۶نام فیلم: 
 

برای ایجاد  ۳شبکه در لایه زیردهی یک الگوی آدرسبرای  وئیچهای ستنظیمبا عملی طور بهدر این درس 
 . آشنا خواهیم شد شبکه مجازی خصوصیتعدادی زیر

 کنیم. می فرمان سوئیچ را باز خطبرای شروع همانند شکل زیر پنجره 

 
اینکار  دهیم که برایمی تدا سوئیچ را در وضعیت تنظیم قرارموردنیاز اب تنظیماتبرای انجام  بالاهمانند شکل 

الگوی نمایش داده شده از شبکه مجازی کنیم و سپس بر اساس می استفاده "configure terminal"از فرمان 
خواهیم چهار شبکه مجازی خصوصی می ،بالاسمت راست شکل و  ر تصویر گوشه بالاد ۱۰۰اصلی با شماره 

را در سوئیچ  ۱۵تا  ۱۱های گذرگاه، پس ی اینکار به چهار گذرگاه سوئیچ احتیاج خواهیم داشتبرا. تعریف کنیم
  :کنیممی زیر انتخاب با استفاده از فرمان

default int range g0/11-15  
از اینکه به آن بپردازیم ابتدا در مورد  پیش. است در سوئیچ موردنظر ١VTPسازی پروتکل نامرئیمرحله بعدی 

 دهیم. می ین پروتکل کمی توضیحا

                                                                 

1 VLAN Trunk Protocol 
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VTP این پروتکلبا محصول سیسکو وجود دارد. ه های ارتباطی شبکپروتکلی است که در اغلب دستگاه 
تواند یم زیرا این پروتکل .کنیمجلوگیری یک شبکه مجازی در ها سوئیچهر یک از  تنظیم مستقلاز یم توانمی
 به این ترتیب ؛گسترش دهددر تمام سطح دامنه موردنظر دنظر را شبکه مجازی مور مربوط بههای یمنظت همه

 تعریف کنیم. موردنظر دامنه  گوناگونبار و در نقاط چندینه مجازی را کنیازی نخواهد بود که یک شب

VTP آنها تنها در سیستم عامل کاتالیست  ۳که از نسخه  است ۳ و ۲، ۱های دارای ویرایش(CatOS)  نسخه
 توان از آن استفاده کرد. می به بعد ۱/۸

های مجازی خصوصی موردنظر ابتدا این پروتکل را در وضعیت نامرئی از ایجاد شبکه ، پیشهمانند شکل زیر
 کنیم: می زیر استفادهاز فرمان  اینکاردهیم. برای می قرار

vtp mode transparent  

 

شبکه مجازی  چهار ،در مجموع، شده استهای مجازی موردنظر نشان داده دیاگرامی که از شبکهبر طبق 
 (community)از نوع گروهی  VLAN 300,400,500که سه عدد از آنها با اسامی خواهیم داشت خصوصی 

  کنیم: می زیر استفاده هایباشند. برای تعریف آنها همانند شکل زیر از فرمانمی

vlan 500 

private-vlan community 

exit 
 کنیم. می های خصوصی مجازی تکراریک از شبکه ای هررا بر بالای هافرمان
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تعریف کنیم که برای  (isolate)های مجازی خصوصی را به عنوان منفرد بایست یکی از شبکهمی در ادامه
 کنیم: می زیر استفاده هایاینکار از فرمان

vlan 200 

private-vlan isolated 

exit 
 ه شده است. مراحل انجام آن در شکل زیر نشان داد
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ن کنیم. ایمی تعریفشبکه مجازی خصوصی اصلی را به عنوان و همچنین آخرین شبکه مجازی خصوصی  
های ارائه شده مشخص شده است و برای اینکار همانند شکل زیر از فرمان 100در شکل با شماره شبکه 
 کنیم: می استفاده

vlan 100 

private-vlan primary 

exit 

 

های عنوان شبکهرا به 200,300,400,500های های خصوصی مجازی با شمارهشبکه همه تایسبمی اکنون 
 م: کنیمی زیر استفاده کار از فرمان . برای این، قرار دهیمآنرا تعریف کردیم 100فرعی در شبکه اصلی که با شماره 

private-vlan association 200,300,400,500 
به عنوان شبکه اصلی تعریف شده است پس در دستور  100خصوصی با شماره با توجه به اینکه شبکه مجازی 

 ر نظر گرفته خواهند شد. دهای دیگر به عنوان شبکه مجازی خصوصی فرعی شبکه همه بالا

 یا همان های خصوصی مجازیزیر شبکه میاناکنون نوبت به تعریف گذرگاه اصلی ارتباطی مشترک 
Promiscuous port کنیممی کار از فرمان زیر استفاده سد. برای اینرمی موردنظر: 

switchport mode private-vlan promicuous 
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های خصوصی مجازی در نظر برای زیر شبکه ۱۵تا  ۱۲های گذرگاه ۱۵تا  ۱۱های گذرگاه میاناینکه از  با توجه به
 کنیم. می استفاده ۱۱اند بنابراین برای این گذرگاه از شماره گرفته شده
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بایست ارتباط آنرا با میند های مجازی خصوصی تعریف شدزیر شبکه میان کپس از اینکه گذرگاه مشتر 
 کنیم:می شکل استفاده همانندر از فرمان زیر کا برای اینهای خصوصی موجود تع͔ن کنیم. شبکه

switchport private=vlan mapping 100 200,300,400,500 

 

برای اتصال  (isolated)را در شبکه مجازی خصوصی منفرد  ۱۳و  ۱۲های شماره گذرگاه در مرحله بعد
 کنیم:می زیر استفاده هایکار از فرمان های کاری تعریف کنیم. برای اینایستگاه

int range gig 0/12-13 

switchport mode private-vlan host 

switchport private-vlan host-association 100 200 

ه های مجازی خصوصی ابتدا شماره شبکزیر شبکه تع͔ن بایست برایمی در فرمان آخر توجه داشته باشید که
 یم. بیاوررا  (200)ظر شماره شبکه مجازی خصوصی فرعی موردن سپسو  (100)اصلی 
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تعریف کنیم، از  (community)های مجازی خصوصی فرعی از نوع گروهی برای اینکه گذرگاهی را در شبکه

و به جای  communityاز واژه  isolatedاستفاده خواهیم کرد و به جای واژه  بالاهمان دستورات گفته شده 
های استفاده خواهیم کرد. نتیجه فرمان (300)ردنظر از عدد شبکه گروهی مو (100)شماره شبکه موردنظر 

 .به شکل زیر در خواهند آمد:موردنظر 

 
که از نوع گروهی  ۵۰۰را برای شبکه مجازی خصوصی شماره  ۱۵گذرگاه شماره ، گفته شدهکه و به همان ترتیب 

 کار نشان داده شده است: کنیم. در شکل زیر مراحل انجام اینمی است تعریف
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بایست برای اینکه مطمئن شویم می ۱۵تا  ۱۱های ارتباطی های موردنظر در مورد درگاهس از انجام تعریفو پ

  از فرمان زیر استفاده کنیم:  ،ار هستندکهکه همه آنها فعال و آماده ب

no shutdown  

 

 دهیم: می و تعاریف انجام شده مراحل زیر را انجامها تنظیمکنترل  اکنون برای

 کنیم. می های مجازی خصوصی تعریف شده را مشاهدهرست شبکهفه
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های به گذرگاهچون هنوز نشان داده شده است  ۱۳تنها گذرگاه شماره ها در بخش گذرگاه بالامطابق با شکل 

ود، شبه آنها دستگاهی متصل  اگرهای خصوصی مجازی دستگاهی متصل نشده است و موجود در شبکهدیگر 
 طور کامل نشان دادهبههای خصوصی مجازی های نسبت داده شده به شبکهزیر فهرست گذرگاههمانند شکل 
 . خواهند شد

 
 مجازی یهای خصوصشبکه میانتر مربوط به گذرگاه اصلی مشترک اکنون برای اینکه تنظمیات جزئی

(Promiscuous port)  کنیم: می زیر استفادهرا مشاهده کنیم، از فرمان 

show int gig 0/11 switchport  
 : نشان داده شده است در شکل زیرآن نتیجه اجرای 
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که در یک شبکه بزرگ در  ستا اینهای مجازی خصوصی یکی از کاربردهای مهم تعریف و استفاده از شبکه
 نمیا توانیم امکان ارتباط مستقیممی ،کنندمی یک زیر دامنه مشترک که از یک الگوی شبکه مشترک استفاده

های خصوصی مجازی را مسدود کنیم و به این ترتیب همانند شکل زیر شبکههای کاری موجود در زیرایستگاه
بخواهد با ایستگاهی در زیر شبکه مجازی چهارم ارتباط برقرار کند،  نخستایستگاهی از زیرشبکه مجازی  اگر

 بی قاعدهیق گذرگاه ارتباطی و تنها این مسیر ارتباطی از طر نخواهد شدچنین امکانی به او داده 
(Promicuous port)زیرشبکه مجازی برای مسدود کردن . و پذیر خواهد بودهای مجازی امکانبرای زیرشبکه

ه مجازی هر زیرشبکهای خروجی از بستهرا طوری تنظیم کنیم که گذرگاه موردنظر راحتی توانیم بهمی از یکدیگر
از ا رخصوصی مجازی های کامل همه زیرشبکهطور بهبا اینکار  .شته باشندادامکان ورود به همان شبکه را ن

 کرد.  خواهیم کدیگر جدای
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 یرمزنگار  یمبان: ۵-درس

 )Cryptography Essentials )۴۲:۰۱نام فیلم: 
 

 . هنگامیکه ترافیک شبکه حاوی اطلاعاتپردازیممی تر کردن ترافیک شبکهایمن مبانی و اصول درس به در این
 از فناوری رمزنگاری برای انتقال آن استفاده، در اختیار افراد غیرمجاز قرار گیردنباید مهم و حساس باشد و 

 کنیم.می

و همچنین لایه (انتقال ترافیک)  (Data Plane)شبکه  امنیت را در لایه دادهتوانیم می رمزنگاریبا استفاده از 
 ارتقا دهیم.   (Management Plane)و لایه مدیریت  (Control Plane)کنترل 

وجود دارد " InfoSec"یا  (Information Security)امنیت اطلاعات  ، مبحثی با نامدر حوزه فناوری اطلاعات
 پردازد. می و اطلاعاتا هکه به مباحث مربوط به ایمن سازی داده

قرار دارند (در گیرند. یا در وضعیت سکون می مورد بررسی قرار گوناگوندر دو بخش ها در این حوزه داده
  باشند.می و یا در حال انتقال در شبکهشوند) می اند و نگهداریای ذخیره شدهحافظه

ها های پنهان سرویس دهندههای کاری، حافظهتوانند در دیسک سخت ایستگاهمی در وضعیت سکونها داده
 در انتظار فراخوانی قرار داشته باشند. و ها در حافظهیا و ها ههای سخت موجود در سرویس دهندو دیسک

ها بو مسیریاها و سوئیچها ایستگاه میانکه  است های در حرکت نیز بخشی از ترافیک در جریان شبکهداده
 . است الحال انتقدر

های موردنیاز عنوان فناوریکه شرکت سیسکو از آن به (NFP)١سازی ساختار شبکه با در نظر گرفتن فناوری ایمن
ساختار شبکه به سه سطح مدیریت، کنترل و  ،کندمی آنچه که در شبکه قرار دارد، استفاده سازی هربرای ایمن

بایست برای آنها در می ،سکون و یا در حرکت ایمن باشنددر حال ، هاداده. برای اینکه شودمی داده تقسیم
 ی ایجاد کنیم. ایمنموردنظر،  هر یک از سه سطح

 :کنیممی طور مختصر مرورهرا ب بالاهای وظیفه هر یک از لایه ،برای یادآوری

ا و بست ا های موردنیاز برای برقراری ارتباط با تجهیزات موجود در شبکهفناوری همهشامل  لایه مدیریت
سیریابی م با استفاده از لایه مدیریت، چگونگی برای نمونه. شوندمی عملکرد تجهیزات شبکه تع͔ناستفاده از 

به  های مربوطناوریف همهشامل نما͕م. لایه کنترل می مشخصمسیریاب را استفاده در  و نوع پروتکل مورد
ای هفناوریشامل لایه داده نیز . است هابی در مسیریابروز رسانی جداول مسیریاهارتباط و بنحوه تع͔ن 

 . استها و مسیریابها انتقال ترافیک در شبکه از یک نقطه به نقطه دیگر از طریق سوئیچمربوط به 

                                                                 

1 Network Foundation Protection 


